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Instrukcja generowania certyfikatu PFRON i podpisywania
dokumentow SODIiR Online

Rekomendacje techniczne dla przegladarek WWW

Aplikacja SODIR Online w celu sktadania podpisu ,PFRON” nie wymaga zainstalowanego aktywnego
skfadnika Java.

Uwaga: Do podpisu kwalifikowanego wcigz potrzebny jest aktywny sktadnik Java.

Do poprawnej obstugi Aplikacji SODIR Online z podpisem PFRON rekomendowana jest jedna z
ponizszych przegladarek internetowych:

e Mozilla Firefox w wersji 51,

e Internet Explorer w wersji 11.

Zgodnie z informacjami  opublikowanymi na stronie  https://www.microsoft.com/en-
us/WindowsForBusiness/End-of-IE-support Microsoft od dnia 12 stycznia 2016 roku przestat
wspierac przegladarki z serii Internet Explorer w wersjach nizszych niz 11, w zwigzku z czym zalecamy

korzystanie z przegladarki Internet Explorer w wersji 11.

W przypadku, gdy przegladarka internetowa jest w wersji nizszej niz rekomendowana i nie wspiera
technologii HTMLS5 file api, ktéra potrzebna jest do wygenerowania oraz dalszego postugiwania sie
certyfikatem PFRON, System wyswietli komunikat:

»,Twoja przegladarka WWW: <Nazwa przegladarki>, wersja: <Wersja przegladarki> nie wspiera
technologii HTMLS5 file api.

Prosze zaktualizowac przegladarke lub zainstalowad¢ najnowszg wersje przegladarki Mozilla
Firefox.”

Taki sam komunikat zostanie wyswietlony réwniez, jezeli uzytkownik zignoruje potrzebe aktualizacji
oprogramowania przegladarki i bedzie prébowat wykonaé operacje generowania certyfikatu PFRON
lub zatadowania szczegdtéw certyfikatu.

Zmiana mechanizmu podpisu PFRON.
Uwaga! Zmiana mechanizmu podpisu PFRON wigze sie z koniecznoscia ponownego
wygenerowania certyfikatu PFRON.

Generowanie certyfikatu PFRON
Generowanie certyfikatu PFRON odbywa sie w podobny sposdb jak dotychczasowo, z tg réznica ,ze
uzytkownik nie podaje potozenia certyfikatu przed wygenerowaniem klucza.

W celu wygenerowania klucza prywatnego, nalezy klikngé przycisk ‘Generowanie zgdania wydania
certyfikatu’. Wéwczas automatycznie wypetni sie pozycja ‘Dane certyfikatu’.
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Nastepnie nalezy wprowadzié¢ oraz powtdrzy¢ hasto do klucza, ktére bedzie wymagane przy kazdym

jego uzyciu podczas pracy z dokumentami.

Generowanie nowego certyfikatu

Certyfikat PFRON

Imig i nazwisko
Organizacja
Jednostka organizacyjna

Miejscowosc Wojewddztwo Panstwo

Generowanie Zadania wydania certyfikatu

Hasto do klucza prywatnego

Hasto do klucza:

Powtdrz hasto:

Dane certyfikatu

TS

Proces generowania certyfikatu konczy sie nacisnieciem przycisku ‘Wyslij do PFRON’, ktéry znajduje

sie na dole ekranu.

Po zakoriczeniu procesu generowania klucza, plik klucza zostanie udostepniony przez aplikacje do
zapisu na dysku. W celu zapisania pliku nalezy uzy¢ akcji ‘Zapisz’ dostepnej w okienku zapisu
przegladarki, ktére wyswietli sie po nacisnieciu przycisku ‘Wyslij do PFRON’.

Plik bedzie miat nazwe:
keystore_<numer pfron>_bezCertyfikatu_<data>_<godzina>.pfx
(przyktad pliku: keystore_02R8219D5_bezCertyfikatu_20170301_080612.pfx).
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Zadanie podpisu ceryfikatu zostato przekazane do PFRON.

Wygenerowany plik certyfikatu nalezy zapisac na dysku za pomoca akcji ‘Zapisz w wySwietlonym okienku przegladarki. Jesliw
ustawieniach przegladarki nie zmieniono domy4inego miejsca zapisu pobieranych plikdw, wowczas zostanie on zapisany w lokalizacji:
CUztkownicy\Wazwa_Uzytkownika\Pobrane

Po zapisaniu pliku, nastapi wylogowanie z systemu i nalezy ponownie zalogowac sie, aby zaimportowac nowy certyfikatz
korespondencii.

Otwieranie keystore_02R2608G7_bezCertyfikatu_20170301_182707.pfx
Rozpoczeto pobieranie pliku:
keystore_02R8608GT_bezCertyfikatu_20170301_182707.pfx

Typ pliku: Text Document (2,2 KB)
Adres: blob:

Po zakoriczeniu pobierania:

(O Otwérz za pomoca | Notatnik (domyslny)

Okienko zapisu klucza prywatnego dla przeglqdarki Firefox

Miejscowosc Wojewddztwao Parfistwo

c == o

Hasto do klucza prywatnego

Hasfo do klucza:

I: Komunikat ze strony sieci Web x
Pal

Zadanie podpisu certyfikatu zostato przekazane do PFRON,

Wygenerowany plik certyfikatu nalezy zapisac na dysku za pomoca akgji
'Zapisz' w wyswietlonym ckienku przegladarki. Jesli w ustawieniach
przegladarki nie zmieniono domysinego migjsca zapisu pobieranych
plikéw, wowczas zostanie on zapisany w lokalizagji:
ChUzytkownicy\Nazwa_Uzytkownika\Pobrane

Po zapisaniu pliku, nastapi wylogowanie z systemu i nalezy ponownie
zalogowad sig, aby zaimportowad nowy certyfikat z korespondencji.

O nNie zezwalaj tej stronie na tworzenie kolejnych

kemunikatdw

— D

Version 201306207.27.2.25.2.1.208.1.20.42.56. 47.5-SNAPSHOT 2007 Copyright by Sygnity 5.A. All rights reserve;

Okienko zapisu klucza prywatnego dla przeglgdarki Internet Explorer
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Uwaga: Jesli w ustawieniach przegladarki nie zmieniono domysinego miejsca zapisu pobieranych
plikdw, zapisany klucz zostanie umieszczony w katalogu ,Pobrane”. Katalog ,,Pobrane” zazwyczaj
znajduje sie w lokalizacji: C:\Uzytkownicy\<nazwa uzytkownika>\Pobrane

Po ponownym zalogowaniu sie do Systemu w pierwszej kolejnosci nalezy odczyta¢ korespondencije
przestang z Funduszu, do ktdrej zostanie dotgczony certyfikat PFRON. W tym celu nalezy wybraé
podmenu ‘Korespondencja’, Funkcje ‘Lista wiadomosci otrzymanych’ i nacisngé klawisz ‘Odswiez’.
Po wykonaniu tych czynnosci pojawia sie ekran z listg otrzymanych wiadomosci. Wybieramy
Czynnos¢ ‘szczegdty’ i otrzymujemy ekran ze szczegdétami wiadomosci przystanej z Funduszu. Dane
certyfikatu dla bezpieczeristwa majg zaszyfrowang tresé.

Instalacja certyfikatu na dysku
Instalacja certyfikatu odbywa sie réwniez w podobny sposéb jak dotychczasowo.

Szczegoly wiadomosci

Szczegoly wiadomosci

Madawca:

System

Data otrzymania:

2015-11-30

Data edczytu:
2015-11-30

Status wiadomosci:

AKBACCCP=CH
QKBEQQCOPs

¥RUPCDPUU+20

Instalacja certyfikatu:

Hasto do kucza prywatnego:
Potofenie klucza na s lnda Nic Wb ks Zainstaluj m
dysku: rzeglada;j... | ie wybrano pliku. certyfikat

Podczas instalowania certyfikatu PFRON nalezy klikngé przycisk ‘Przegladaj...” znajdujacy sie na dole
ekranu. Wéwczas otworzy sie okno, w ktdrym nalezy odnalezé i wybrac zapisany wczesniej plik
keystore_<numer pfron>_bezCertyfikatu_<data>_<godzina>.pfx oraz klikngé¢ ‘Otwérz’.
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@ Wysytanie pliku >

M ‘ » Ten komputer * Pobrane v O Przeszukaj: Pobrane 2
Organizuj « Mowy folder =~ @ 9
= Mazwa Data mu:udw ikacji T 2
E Ten komputer yhikac] e
Dokumenty | [ keystore 02R8608G7_bezCertyfikatu_2017... J2017-03-0116:33 Wymiana informa...
Jﬁ Muzyka
[&] Obrazy
; Pobrane
W
v o€ >
WERNERALARE 02RB608GT berCertyfikatu_20170301_165313 v| Wszystkie pliki ~
I Otwarz  |w I Anuluj
Klucz prywatny zostanie wczytany, co bedzie widoczne na dole ekranu:
Instalacja certyfikatu:
Pofozenie Hasto do klucza prywatnego: N =
S:S‘T-ma.na keystore_02RE608G7_bezCertyfikaty_20170301_165313.pf f::t":tﬁ‘:‘::

W polu ‘Hasfo do klucza prywatnego’ wpisaé nalezy hasto zabezpieczajgce klucz wybrane podczas
procesu generowania certyfikatu.
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Szczegoly wiadomosci

Szczegoly wiadomosci

Madawca:

System

Data otrzymania:

2015-11-30

Data odczytu:

2015-11-30

Status wiadomosci:

Mowa

Temat:

Wygenerowano certyfikat.

Tresd wiadomosci:

MIIDCzCCAfOgAWIBAGIIW EkPxvpLitEwDQY JKoZThycNAQEFEQAWNDEVMBMGA 1UE -

b 2xub3MsYXNraWwUxCzAJBgNVBAYTAIBMMIGMADGCSqGSIb3DQEBAQIUAAAGMADCE

IQKBQQCOPSOd 7wtSERAPLU2STIAR 1X 713/ 74N UKVQCQZYUOOvwhle/gXxghB 70KE

*¥RUPCDPUL +20A5MthwPERME9SkgVaT SpPK 2KxeUuba VDT AkFOHwI +Vr 53bkr 5

ZoMhkVe8meGh +T8moeCooQvi3rBObTehjOIwkFugem SLMNOreswIDAQABo 38w TAd LI

Instalacja certyfikatu:

Polozenie Hasto do Kucza prywatnego: FE——
. ainstaluj
I;J:szkjna Przegladsj. .. |keysmre_DZRBEDBAS_bezCnartyﬁkatu.pfx R certvfikat m

Po wczytaniu klucza oraz podaniu hasta, nalezy klikng¢ przycisk ‘Zainstaluj certyfikat’. Wowczas plik
klucza z zainstalowanym certyfikatem zostanie udostepniony przez aplikacje do zapisu na dysku. Plik
bedzie miat nazwe: keystore_<numer pfron>_<numer certyfikatu>_<data>_<godzina>.pfx (przyktad
pliku keystore_00AO000AQ0_19fed249f496a7ca_20170307_123158.pfx).

Aby zapisac certyfikat, nalezy postuzy¢ sie akcjg ‘Zapisz’ dostepng w wyswietlonym okienku zapisu
w przegladarce.
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Zainstalowano certyfikat: keystore_16Q1694C7_27d924ebcf079617_20170302_153533.pfx

Certyfikat nalezy zapisac na dysku komputera za pomoca akcji Zapisz? w wySwietlonym okienku przegladarki

Jesliw ustawieniach przegladarki nie zmieniono domysinego miejsca zapisu pobieranych plikdw, zostanie on zapisany w lokalizacji:
CilUzytkownicy\Nazwa_Uzytkownika\Pobrane.

oK
Otwieranie keystore_1601694C7_27d524ebcf079617_20170302_153533.pfx X _

Rozpoczeto pobieranie pliku:
keystore_16Q1694CT_27d924ebcf079617_20170302_153533.pfx

Typ pliku: Text Document (3,9 KB}
Adres: blob:

Po zakoriczeniu pobierania:

() Otwérzza pomocg | Notatnik (domyslny)
|

[@zmn ]

[] Zapamietaj te decyzje dla wszystkich plikéw tego typu

Okienko zapisu dla przeglgdarki FireFox

Data otrzymania:

2017-03-02

Data odczytu:

17-03-02

Komunikat ze strony sieci Web x|

y Zainstalowane certyfikat:

! keystore 1601694C7_27d924ebcf079617_20170302_154324.pfx
Certyfikat nalezy zapisac na dysku komputera za pomocg akgji 'Zapisz'

|: wwyswietlonym ckienku przegladarki.

Jesli w ustawieniach przegladarki nie zmienione domyslinego migjsca

L zapisu pobieranych plikéw, zostanie on zapisany w lokalizagji:
ChUzytkownicy\Nazwa_Uzytkownika\Pobrane.
QHDAVS - = =
Instalacja certyfikatu:

Hasto do Kucza prywatn

(= e

ie Mucza na I— i
. | [C\Users\Olga\Download:  Przegladaj

Czy cheesz otworzyé lub zapisac plik keystore_16Q1694C7_27d924ebcf079617_20170302_154524.pfx (3,91 KB) z witryny ksodir 1 piron. on ool x

Anuluj

Otwere ||| Zapisz |+

Okienko zapisu dla przeglgdarki Internet Explorer

Uwaga: Jesli w ustawieniach przegladarki nie zmieniono domysinego miejsca zapisu pobieranych
plikdw, zapisany klucz zostanie umieszczony w katalogu ,Pobrane”. Katalog ,,Pobrane” zazwyczaj
znajduje sie w lokalizacji: C:\Uzytkownicy\<nazwa uzytkownika>\Pobrane
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Typowe komunikaty btedow podczas instalacji certyfikatu

Jezeli uzytkownik wskaze inny niz poprzednio wygenerowany (w punkcie Generowanie certyfikatu
PFRON) plik keystore_<numer pfron>_bezCertyfikatu_<data> <godzina>.pfx lub wskaze plik
zawierajgcy juz zaimportowany certyfikat , system wyswietli komunikat: , Prosze wskaza¢ wtasciwy
plik danego beneficjenta keystore_<numer PFRON>_bezCertyfikatu_<data>.pfx zapisany na
dysku.”.

Jezeli uzytkownik wskaze inny plik np. plik jks - klucz z wczesniejszej wersji sytemu, system wyswietli
komunikat: ,,Podany plik nie jest plikiem certyfikatu w formacie uzywanym w Systemie SODIR.
Prosze wskaza¢ wtasciwy plik 'keystore' pobrany z Systemu lub wygenerowac nowy certyfikat”.

Podpisywanie dokumentow

Zatadowanie pliku klucza

Po kazdym zalogowaniu sie, przed utworzeniem dokumentu, System bedzie wymagat wskazania
potozenia klucza na dysku komputera.

Uzytkownik ma mozliwos$¢é wskazania potozenia klucza na dysku w formularzu szczegdtéw certyfikatu.
W tym celu nalezy wybraé¢ modut Administracja, a nastepnie zaktadke ‘Szczegdty certyfikatu PFRON'.
Na ekranie pojawi sie formularz, jak na rysunku ponizej:

Szczegoty certyfikatu

Dane certyfikatu

Prosze podad polozenie kiucza!

ne certyfikat

E.

Podobnie jak przy instalowaniu certyfikatu, nalezy nacisng¢ przycisk ‘Przegladaj...” oraz wybraé
plik .pfx zapisany podczas instalacji klucza.

Uwaga! Funkcjonalnym kluczem jest klucz zapisany podczas instalacji certyfikatu. Klucz prywatny
(z tekstem ‘bezCertyfikatu’ w nazwie pliku) zapisany podczas zadania wydania certyfikatu stuzy
tylko do instalacji petnego certyfikatu. Od tej pory nalezy uzywaé klucza z numerem seryjnym
certyfikatu w nazwie pliku, a plik ‘bez certyfikatu’ mozna usung¢ z dysku komputera.
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@ Wysylanie pliku *

1 ; » Ten komputer » Pobrane v & Przeszukaj: Pobrane e

Organizuj « Mowy folder ==« [N 0
A A

& OneDrive - Mazwa Data modyfikacji Typ

. keystore_16031694C7_27d924ebcf079617_20170302_154524 I 2017-03-02 15:47 Wymian
@ OneDrive -

keystore 16Q1694CT_bezCertyfikatu_20170302_133836 2017-03-02 13:38 Wymian
3 Ten komp
E] Dokumer |

Muzyka

&=| Obrazy

* Pobrane

0 public (10

[ Pulpit

m Wideo

s O5(C)

= local (B
¥ Siec

v £ >

Nazwa plikus: || v| | Wszystide pliki v

Otwérz |v Anuluj

Po wybraniu certyfikatu z dysku, przyciskiem ‘Wczytaj’ Beneficjent wczytuje certyfikat, ktory bedzie
stuzyt jako jego podpis podczas zapisywania oraz wysyfania dokumentéw do Funduszu az do
wylogowania sie z Systemu lub zamkniecia karty badz okna przegladarki, gdzie uruchomiona jest

aplikacja.

W okienku Dane certyfikatu pojawig sie podstawowe informacje o posiadanym certyfikacie PFRON.

Administracja Szczegoly certyfikatu
Zmien hasto
Wniosek rejestracyiny Dane certyfikatu
MNowy certyfikat PFRON
Szezegéty certyfikatu PFRON Dane certyfikatu
Mowy certyfikat kwalifikowany Imie i nazwisko: lucky ludcy

Organizacia: lucky
Jednostka organizacyjna: lucky
Szczegily benefigenta Miejscowosc: lucky
Wojewddztwo: opolskie
Paristwo: PL
Data wainosd od: 2017-02-02 15:23:46
Data waznosd do: 2018-04-06 20:04:23

Lista certyfikatdw kwalifikowanych

Patozenie kucza na dyskus "o it | keystore_16Q1694C7_27d924ebcf079617_20170302_154524.pf n

Z poziomu wyswietlonego Formularza mozna takze uniewaznié¢ wybrany certyfikat w przypadku, gdy
np. istnieje podejrzenie, iz zostat on przechwycony przez osoby niepowotane.
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W przypadku, gdy Beneficjent nie poda potozenia klucza przed rozpoczeciem pracy z dokumentami
w Systemie SODIR, System, po otwarciu dokumentu do edycji wyswietli okienko, w ktérym istnieje

mozliwo$¢ podania jego potozenia.

Potozenie klucza na dysku:

Przegladaj... RMie wybrano pliku,

Wezyta] || Anuluj

Nalezy wskazac¢ certyfikat poprzez akcje ‘Przegladaj...’,

@ Wysylanie pliku x

i ; » Ten komputer » Pobrane w Przeszukaj: Pobrane g

Organizuj * Mowy folder ==« [N o

A

o Mazrwa Data modyfikacji Typ

@ OneDrive -

) I E keystore_1601694CT_27d924ebcf079617_20170302_154524 I 2017-03-02 15:47 Wymian
@ OneDrive -

E keystore_16Q1694C7T_berCertyfikatu_20170302_133836 2017-03-02 13:38 Wymian
£ Ten kompt

@ Dokurner
J‘! Muzyka
=| Obrazy
; Pobrane
o public (10
[ Pulpit
B wideo
- 050
= local (E:)

o Siec

v £ >

Mazwa pliku: | keystore 160Q1694C7_27d924ebcf0T9617_2017 V| Wszystkie pliki e

||

nastepnie wskazac plik certyfikatu ktdry powinien mie¢ nazwe , keystore_<numer pfron>_<numer
certyfikatu>_<data>_<godzina>.pfx”. i wcisngc przycisk Otworz,
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PoloZenie klucza na dysku:

Przegladaj... | keystore_1601694C7_27d924ebcf079617_20170302_154524,pfx

Wezytaj || BAnulj

a nastepnie przycisk ‘Wczytaj’.

Typowe komunikaty btedéw tadowania certyfikatu

Jezeli uzytkownik wskaze inny plik np. plik jks - klucz z wczesniejszej wersji sytemu lub plik bez
certyfikatu, system wyswietli komunikat ,Podany plik nie jest plikiem certyfikatu w formacie
uzywanym w Systemie SODIR. Prosze wskaza¢ wtasciwy plik 'keystore' pobrany z Systemu lub
wygenerowac nowy certyfikat.”.

Jezeli uzytkownik wskaze nieaktualny certyfikat lub certyfikat nienalezacy do numeru PFRON, ktoéry
jest aktualnie zalogowany, system wyswietli komunikat: , Certyfikat ma nieprawidiowy numer
seryjny! Prosze wczytac wiasciwy plik certyfikatu dla tego numeru PFRON.”.

Podpisywanie dokumentu (podpisywanie wtasciwe)

Podpisywanie dokumentu odbywa sie analogicznie jak w poprzedniej wersji systemu, wymagane jest
jedynie zatadowanie pliku klucza, za pomocg procedury opisanej w punkcie ,Zatadowanie pliku
klucza”.

W celu wystania dokumentu, nalezy postuzy¢ sie przyciskiem ‘Wyslij z podpisem PFRON’ znajdujgcym
sie na gorze formularza zapisanego i gotowego do wysytki.

Podglad dokumentu Wn-D

Wn-D Wniosek o wyplate miesiecznego dofinansowania do wynagrodzeri prac ikow niep prawnych

Podstawa prawna:  Art. 26c ust. 1 pkt 2 ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecanej oraz zatrudnianiu oséb niepelnosprawnych, zwanej dalej "ustawa™.

Skiadajacy: Pracodawca, o ktdrym mowa w art. 26a ustawy, kbdremu przystuguje dofinansowanie do wynagrodzenia osdb niepetnosprawnych ze srodkdw PFRON.
Termin skiadania: Do 25 dnia miesigca nastepujacego po miesigeu, ktdrego dotyczy wniosek.
Adresat: Zarzad Panstwowego Funduszu Rehabilitaci Osdb Miepefnosprawnych, Al. Jana Pawta I 13, 00-828 Warszawa.

Nastagpi przejscie do autoryzacji wystania dokumentu.
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Dokumenty Korespondencja Administracja Informacje Forum

Autoryzacja wystania dokumentu Wn-D

Wprowadz kod klucza prywatnego celem autoryzaci operadii: | seeses m

iepeh prawnych

Wn-D Wniosek o wyptate miesiecznego dofinansowania do wynagrodzen prac

Podstawa prawna:  Art, 26c ust. 1pkt 2 ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowe] | spofeczne] oraz zatrudnianiu osdb niepetnosprawnych, zwanej dalej “ustawa™.

Sktadajacy: Pracodawca, o kbdrym mowa w art. 26a ustawy, kidremu przystuguje dofinansowanie do wynagrodzenia oséb niepeinosprawnych ze srodkdw PFRON.
Termin skiadania: Do 25 dnia miesigca nastepujacego po miesigou, ktdrego dotyczy wniosek,
Adresat: Zarzad Panstwowego Funduszu Rehabilitaci Oséb Miepenosprawnych, Al. Jana Pawla IT 13, 00-828 Warszawa.

W polu ‘Wprowadz kod klucza prywatnego celem autoryzacji operacji:’ nalezy podaé¢ hasto do
certyfikatu wybrane podczas jego generowania, a nastepnie klikngé przycisk ‘OK’. Dokument zostanie
wystany do weryfikacji.

Podpisywanie dokumentow SODiR Offline

Podpisywanie dokumentéw w aplikacji SODIR Offline odbywa sie w niezmienionej formie. Wymagane
jest jedynie uzywanie klucza wygenerowanego za pomocg procedury wskazanej w rozdziale
»Instrukcja generacji klucza i podpisywania dokumentéw SODIR Online”.

Uzywany klucz powinien mieé nazwe:
keystore_<numer pfron>_<numer certyfikatu>_<data>_<godzina>.pfx
(przyktad pliku keystore_02R8219D5_ 19fed249f496a7ca_20170315_114823.pfx).

Jezeli uzytkownik wskaze niewtasciwy plik klucza np.
a) Plik jks - klucz z wczesniejszej wersji sytemu.
b) Plik klucza bez certyfikatu - keystore_<numer pfron>_bezCertyfikatu.pfx system wyswietli
widoczny ponizej komunikat.

Komunikat hod

Mastapit btad podczas odczytu pliku z certyfikatem.
Prosze sprawdzic, czy wybrano wiasdwy plik, oraz czy podano poprawne
hasto.

[ o ]
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