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1. Rekomendacje techniczne systemu SODiR On-Line dla podpisu kwalifikowanego

W aplikacji SODIR On-Line zostata zaimplementowana funkcjonalnos¢ umozliwiajgca podpisywanie
dokumentdéw podpisem kwalifikowanym. Funkcjonalno$¢ ta obstugiwana jest przez wymienione
nizej popularne przegladarki internetowe:

e Mozilla Firefox,
e Google Chrome,
e Opera,
e Microsoft Edge
(zaleca sie ich aktualizacje do aktualnej wersji).

Mechanizm podpisywania dokumentéw podpisem kwalifikowanych, oprécz elementéw
sprzetowych (czytnik wraz z kartg lub klucz USB) wymaga zainstalowania w systemie:

e Srodowiska uruchomieniowego Java JRE,

e aplikacji Szafir Host,

e rozszerzenia Szafir SDK.

Rekomenduje sie posiadanie aktualnej wersji Javy oraz aktualnych wers;ji aplikacji Szafir Host
i rozszerzenia Szafir SDK do przegladarki.

2. Podpisywanie dokumentow podpisem kwalifikowanym

System SODIR On-Line umozliwia autoryzowanie dokumentdéw podczas ich zapisywania i wysytania
za pomocg podpisu kwalifikowanego. Nalezy jednak pamieta¢ o tym, ze mimo autoryzowania
dokumentéw podpisem kwalifikowanym, przed rozpoczeciem edycji dokumentéw niezbedne jest
wygenerowanie i wczytanie certyfikatu PFRON. Brak wczytanego certyfikatu PFRON podczas pracy
w Systemie SODIR On-Line jest sygnalizowany komunikatem o btedzie (Rysunek 1). Operacja
generowania i uzywania certyfikatu PFRON zostata opisana w Instrukcji generowania certyfikatu
PFRON i podpisywania dokumentéw w SODiR On-Line.

Uwaga. Formularz zawiera biedy.

Lista bltedéw walidacji

Pozycja 44. Imie, nazwisko i podpis pracodawcy lub osoby upowaznionej jest pusta. Prosze ponownie otworzy¢ dokument i wezytac plik z certyfikatem PFRON.

Rysunek 1 Komunikat btedu zwigzanego z brakiem certyfikatu PFRON

3. Rejestracja certyfikatu kwalifikowanego

Aby zarejestrowac certyfikat kwalifikowany uzytkownika, nalezy w aplikacji SODiR On-Line
w module Administracja klikng¢ na pozycji Nowy certyfikat kwalifikowany.

Spowoduje to wyswietlenie komunikatu o koniecznosci podfgczenia czytnika i umieszczenia
w nim karty kryptograficznej (Rysunek 2).
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Aby zarejestrowac certyfikat kwalifikowany konieczne jest
umieszczenie karty w czytniku kart kryptograficznych
komputera. Po wybraniu przycisku OK nastgpi uruchomienie
oprogramowania do skladania bezpiecznego podpisu

elektronicznego.

Rysunek 2 Komunikat o koniecznosci umieszczenia karty w czytniku kart kryptograficznych

Nastepnie system sprawdza zainstalowane komponenty niezbedne do wykonania operacji
rejestrowania certyfikatu. W przypadku ich braku wyswietlane sg komunikaty.

Pierwszym sktadnikiem w procesie rejestracji certyfikatu, ktorego obecnosé w systemie jest
sprawdzana, jest komponent rozszerzenia Szafir SDK Web. O jego braku system poinformuje
uzytkownika komunikatem (Rysunek 3).

Brak zainstalowanego dedykowanego rozszerzenia Szafir SDK

Rozliczeniowej S.A.

Wymagana jest instalacja dedykowanego rozszerzenia Podpis elektroniczny Szafir SDK oraz
aplikacji udostepniajgcej funkcje podpisu elektronicznego.

Instalacja rozszerzenia Szafir SDK z Web Store

Uwaga: Po zainstalowaniu rozszerzenia nalezy przetadowa¢ biezaca strong!

Rysunek 3 Okno komunikatu o braku zainstalowanego rozszerzenia Szafir SDK

Aktywny link z komunikatu umozliwia pobranie z sieci tego komponentu i zainstalowanie
go zgodnie z procedurg: Jak zainstalowac rozszerzenie Szafir SDK Web. W przypadku braku
zainstalowanej na komputerze aplikacji Szafir Host wyswietlany jest komunikat (Rysunek 4).
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Brak zainstalowanej dedykowanej aplikacji Szafir Host

Przegladarka wymaga zainstalowania dedykowanej aplikacji Szafir Host umozliwiajgcej
sktadanie podpisu elektronicznego.

Pobierz Szafir Host dla Windows

Uwaga: Po zainstalowaniu aplikacji Szafir Host nalezy przetadowac biezaca strong!

Jezeli aplikacja zostata prawidtowo zainstalowana i mimo tego nadal pojawia sie niniejszy
komunikat, nalezy sprawdzi¢ czy na komputerze zainstalowane jest srodowisko uruchomieniowe
Java JRE. Srodowisko Java JRE mozna pobra¢ i zainstalowac z lokalizacji:

Java JRE

Rysunek 4 Okno komunikatu o braku zainstalowanej aplikacji Szafir Host

Niezbedne komponenty mozna pobrac klikajgc na linkach komunikatéw i zainstalowac je zgodnie
z procedurami opisanymi w instrukcji: Jak zainstalowac Szafir dla Windows, Jak zainstalowaé

oprogramowanie Java.

Gdy s3 juz zainstalowane wszystkie niezbedne elementy, system wyszuka wszystkie certyfikaty
znajdujgce sie na karcie umieszczonej w czytniku kart kryptograficznych. W trakcie wyszukiwania
zostanie wyswietlony komunikat informujacy o inicjalizacji oprogramowania (Rysunek 5).

Trwa inicjalizacja oprogramowania do sktadania bezpiecznego podpisu elektronicznego...

Rysunek 5 Okno komunikatu o inicjalizacji oprogramowania

Po zakorczonym wyszukiwaniu nastgpi wyswietlenie okna ,Rejestracja podpisu kwalifikowanego”
wraz z listg dostepnych na karcie certyfikatow.
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Rejestracja certyfikatu kwalifikowanego

Rejestracja certyfikatu kwalifikowanego beneficjenta
Dane beneficjenta
Numer w rejestrze PFRON NIP

00ADOOOAD 0000000000

Skrécona nazwa Beneficjenta

*

SPOLDZIELNIA *

Wybér certyfikatu

® Wystawiony dla Wystawiony przez: Enigma Systemy Ochrony Informacji Sp. z 0.0., Nr Seryjny

ﬁoa 23

mt Fn} Fai

Rysunek 6 Okno rejestracji podpisu kwalifikowanego

W oknie , Rejestracja certyfikatu kwalifikowanego beneficjenta” nalezy zaznaczy¢, ktory

z certyfikatow znajdujgcych sie na karcie ma zostac zarejstrowany, a nastepnie potwierdzié¢ wybor
przyciskiem ,,Wybierz certyfikat”. Gdy na karcie procesorowej jest jeden certyfikat jest

on domyslnie wybierany (Rysunek 6).

Po kliknieciu na przycisku , Wybierz certyfikat” pozycje w polu szczegéty certyfikatu
kwalifikowanego zostang uzupetnione danymi z wybranego certyfikatu (Rysunek 7), ktére
nie sg tutaj wyswietlane ze wzgledu na ochrone danych.
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Certyfikat kwalifikowany
Szczegoty certyfikatu kwalifikowanego

Imie

Nazwisko

PESEL

NIP

Numer seryjny certyfikatu

Odcisk palca certyfikatu

Data rejestraciji certyfikatu kwalifikowanego

2020-09-22

Rysunek 7 Fragment okna Rejestracja podpisu kwalifikowanego z jego szczegdtami

~

Po sprawdzeniu danych certyfiktu nalezy klikng¢ , Wyslij do PFRON”. Uzytkownik o prawidfowym
przebiegu rejestracji certyfikatu kwalifikowanego zostanie poinformowany komunikatem
(Rysunek 8).

Rejestracja certyfikatu kwalifikowanego

Potwierdzenie wykonania operacji

Operacja zakoriczona sukcesem.

Rysunek 8 Komunikat informujacy o poprawnym przebiegu rejestracji certyfikatu kwalifikowanego

W przypadku btednego wybrania certyfikatu system nie wykona procesu rejestracji certyfikatu
i wyswietli ponownie okno rejestracji certyfikatu celem wskazania innej pozycji lub porzucenia
operacji rejestrownia certyfikatu.

Aby mdc podpisywac dokumenty podpisem kwalifikowanym w aplikacji SODiR On-Line, uzytkownik
po poprawnym zarejestrowaniu certyfikatu musi wylogowac sie z systemu poprzez klikniecie

na przycisku ,,Wyloguj” znajdujacego sie w pasku powyzej menu systemowego (Rysunek 9)

i zalogowac sie ponownie do systemu SODIR On-Line.
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Rysunek 9 llustracja sposobu wylogowania sie z systemu SODIR On-Line

4. Lista certyfikatow kwalifikowanych

Lista zarejestrowanych w systemie certyfikatow kwalifikowanych dla zalogowanego uzytkownika
dostepna jest poprzez wybranie opcji ,,Administracja” w menu gtéwnym aplikacji SODIR On-Line,
a nastepnie wskazanie pozycji ,Lista certyfikatow kwalifikowanych” w menu bocznym. Po tych
operacjach wyswietlane jest okno z listg zarejestrowanych certyfikatéw kwalifikowanych
zalogowanego uzytkownika (Rysunek 10).

2 = % ®

Dokumenty Korespondencja Administracja Informacje
Administracja Lista certyfikatow kwalifikowanych

Zmien hasto

Nowy certyfikat PFRON Instrukcja obstugi tabeli za pomoca klawiatury

Szczegoty certyfikatu PFRON
--- cemiatzamestonany
&K < 1z D

=D D

Lista certyfikatow kwalifikowanych

Szczegbly beneficjenta

Rysunek 10 Okno Lista certyfikatow kwalifikowanych

Zaznaczajgc na liscie certyfikatéw odpowiednig pozycje, uzytkownik ma mozliwos¢ podejrzenia
szczegotow certyfikatu za pomocg znajdujacego sie pod listg przycisku ,szczegéty” lub usuniecia
certyfikatu poprzez klikniecie przycisku ,,usun”. Przycisk ,usun” widoczny jest tylko

dla certyfikatow w stanie ,Certyfikat zarejestrowany”. W przypadku zaznaczenia na liscie
certyfikatu ze stanem , Certyfikat usuniety” przycisk ,,usun” jest niedostepny.
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5. Podpisywanie dokumentéw podpisem kwalifikowanym przy wysytaniu i edycji

Autoryzacja dokumentu przez uzytkownika odbywa sie w dwdéch przypadkach, po zakorczeniu
edycji dokumentu i zapisywaniu go do bazy Systemu oraz przy wysytaniu dokumentu
do przetwarzania.

Aby podpisa¢ dokument podpisem kwalifikowanym, nalezy po poprawnym wypetnieniu
dokumentu wybrac przycisk ,,Podpisz podpisem kwalifikowanym” (Rysunek 11).

Podpisz podpisem PFRON | Podpisz podpisem kwalifikowanym | m

Rysunek 11 Fragment okna z przyciskami umozliwiajgcymi podpisanie dokumentu

W tym momencie system sprawdza, czy sg zainstalowane niezbedne komponenty (rozszerzenie
Szafir SDK, Szafir Host). W przypadku ich braku zostanie wyswietlony komunikat opisany w punkcie
3 instrukgcji (rysunek 3 i 4).

Aby wystaé do przetwarzania dokument z podpisem kwalifikowanym, nalezy po poprawnym jego
wypetnieniu klikngé na przycisku ,, Wyslij z podpisem kwalifikowanym” (Rysunek 12).

Rysunek 12 Fragment okna z przyciskami umozliwiajgcymi wysytke dokumentu

Po wybraniu przycisku ,,Podpisz podpisem kwalifikowanym” lub , Wyslij z podpisem
kwalifikowanym” nastgpi przejscie na ekran autoryzacji dokumentu. Aby autoryzowaé¢ dokument
podpisem kwalifikowanym nalezy klikng¢ na przycisku , Rozpocznij proces podpisu
kwalifikowanego" (Rysunek 13).

Aby autoryzowaé dokument podpisem kwalifikowanym naciénij "Rozpocznij proces..."
Rozpocznij proces podpisu kwalifikowanego M

Rysunek 13 Fragment okna z przyciskami rozpoczecia procesu podpisu kwalifikowanego

Po wykonaniu powyzszych czynnosci zostanie uruchomiona Aplikacja Szafir do podpisu
kwalifikowanego.
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ax Szafir SDK - komponent do skiadania i wenyfikacji podpistw elektronicznych v1.8.4.427
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Realzowana czynnost
Podpisywanie dofumentu 1/1
= DAMNE W BUFORZE 1-Freseatnch
-
N
m -
Wybraled certyfikat kwaifiowany, skiadass bezpiecmy podpis.
operacii Fhotenic P 9o podpisy g0 o go w skutkach p
Pt
[ Pomih prezentacys koleynyeh dekumentdn I}) =] Pomift padsumoanie kolejnych slementdw
Cartyfiat do podosywania Cartyfiat do makowaria crasem
Kwalifikowany certyfikat wystawiony dia: SR ywalifikowany certyfikat wystawiony dia: Lo
= Lo=PL N= LSO=PL
Wystawca certyfikatu Wystawca certyfikatu
- = om £ 5 - CH= 0m Lo I

Rysunek 14 Okno aplikacji do podpisu kwalifikowanego

Aby podpisaé/wysta¢ dokument z podpisem kwalifikowanym nalezy klikng¢ na przycisku ,,Podpisz”
(Rysunek 14), a nastepnie, w pojawiajgcym sie oknie (Rysunek 15), wprowadzi¢ kod PIN do klucza
i klikngé na przycisku , Akceptuj”.

Szafir SDK - Wprowadz PIN

Kwalifikowany certyfikat wystawiony dla:
CN= JC=PL
Wystawca certyfikatu

= Lo=PL a

Wprowadz PIN do klucza (ssssssss

Trwaty PIM
Wiacz | Ograniczony ilosca operacdii v 1=

[ Akceptuj || Anuluj

Rysunek 15 Okno autoryzacji i akceptacji podpisu kwalifikowanego

W zaleznosci od wersji i konfiguracji systemu moze pojawic sie inne okno do wprowadzenia
numeru PIN do klucza (Rysunek 16).
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=y Zabezpieczenia Windows

Karta inteligentna

Prosze podac swoj PIN QSCD do certyfikatu kwalifikowanego

Numer PIN

Nurmer PIN

Kliknij tutaj, aby uzyskac wiecej informacji

Rysunek 16 Okno do wprowadzenia numeru PIN

Na wyswietlonym oknie (Rysunek 16) nalezy wprowadzi¢ numer PIN i klikngé na przycisk ,, OK”.

Po prawidtowym podpisaniu/wystaniu dokumentu podpisem kwalifikowanym pozycja Status
podpisywania zmieni swojg wartos¢ na ,,Podpis ztozony prawidtowo” (Rysunek 17).

(@) Sformatowary () Binarny () Wylacrony Zapisz kopie Otwéer 18 pomocs

<crescr<danelnformacii nrPiron="00K0000K0" okresSprawozdawczy="08-2020" rodzailnformacii="1" dataWypelnienia="2020-09-22" uwagi="" imieNazwiskoCacbyFodpisujacej="

3. Zachowanie wynik o

Status podpisywania;

Podpis zhodony pramidlows

o

7] Pomini prezentacis kolejrych dokumentd [ Pomid padsumaania kaleinyeh slementén
_Certyficat do pocpeywania § _Certyficat do nakowania crasem
Wiybierz : Wivbierz
Ewalfikowany certyfikat wystawiony dia: Kwalifikowany certyfikat wystawiony dia:
= = = L=l
Wystawea certyfikatu Wystawea certyfikatu
- = 0= =L é - A= 0= =Pl i

Rysunek 17 Okno potwierdzajgce prawidtowe podpisanie dokumentu podpisem kwalifikowanym

Wybranie przycisku ,Zakoncz” zamyka okno ze statusem operacji podpisywania dokumentu
i wyswietla okno Podsumowanie zadan (Rysunek 18).
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© Podsumowanie zadan

| Zadania
Do wykonania: 1
Arulowanych: 0

Podpisywanie
Liczba podplsow wykonanydh prawidhwe: 1
Liczba padpisdw wykonanydh z bledem: O

Lo ]

Rysunek 18 Okno komunikatu o wykonanych zadaniach

Po kliknieciu na przycisku ,,0K” System SODIR On-Line wyswietli komunikat Potwierdzenie
wykonania operacji zapisu dokumentu do bazy Systemu (Rysunek 19).

Potwierdzenie wykonania operacji

Zapis dokumentu zakoriczony sukcesem.

Pamietaj, aby gotowy wniosek wraz z zalgcznikami wysta¢ do PFRON uzywajac opcji "Wyslij z podpisem PFRON" lub "Wyslij z podpisem

kwalifikowanym"

Rysunek 19 Okno komunikatu potwierdzajgce wykonanie operacji zapisu dokumentu

W przypadku zakonczenia operacji podpisywania dokumentu przy jego wysytce System wyswietli
komunikat potwierdzajgcy wykonanie tej operacji (Rysunek 20).

Potwierdzenie wykonania operacji
Operacja zakoriczona sukcesem.

Rysunek 20 Okno komunikatu potwierdzajgce wykonanie operacji wystania dokumentu

5.1. Konfiguracja trwatego PIN-u

Aby byta mozliwos¢ podpisywania wielu dokumentdow nalezy dokonac konfiguracji trwatego PIN-u.
W przypadku, jesli nie ma ustawien trwatego PIN- u na oknie do wprowadzania PIN- u, mozna
dokonac konfiguracji w aplikacji CryptoCard Graphite Manager.
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e Menedzer CryptoCard Graphite

ACS ACR39U ICC Read... Alcorfink US8 Smart. || Windows Hello for B.., \Q ¢ 9 —
) KIR.
v o o
==
CryptoCard Graphite... Brak karty )| Nieznana karta, ATR.. E P —
| . =
PIN QSCD do certyfikatu PUK QSCD PIN do certyfikatu PIN Administratora ’
kwalifikowanego niekwalifikowanego

Zmien kod PIN QSCD do certyfikatu kwalifikowanego ol i e

Ustawienie nowej wartosci kodu PIN QSCD do certyfikatu kwalifikowanego. PIN-y
PUK QSCD

Trwaty kod PIN QSCD do certyfikatu kwalifikowanego

Konfiguracja trwatego kodu PIN QSCD do certyfikatu kwalifikowanego

Trwaty PIN - tryb zapamietywania
Wiaczony D

Czas (minuty)

0
=N
PIN

Etykieta PIN QSCD do certyfikatu kwalifikowanego

Status OK

Rysunek 21 Okno aplikacji CryptoCard Graphite Manager

Po wybraniu swojego certyfikatu nalezy wybra¢ w prawym menu opcje PIN-y i nastepnie klikng¢ na
»Trwaty kod PIN QSCD do certyfikatu kwalifikowanego”. Nastepnie nalezy ustawi¢ tryb
zapamietywania trwatego PIN- u i klikng¢ na przycisk ,OK” (Rysunek 21). Zmiana zostaje
zapamietana i nie ma potrzeby powtarzania jej za kazdym razem.
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6. Gdzie mozna znalei¢ aktualne rekomendacje techniczne dla aplikacji SODiR On-Line?

Aby odnalez¢ aktualne informacje dotyczgce rekomendacji technicznych dla aplikacji SODIR On-
Line nalezy:

1. Po zalogowaniu na strone https://sod.pfron.org.pl wybrac opcje ,,Informacje”
W menu systemu.

2. Wybra¢ pozycje ,Informacje podstawowe” z menu bocznego.

Na ekranie zostanie wyswietlone okno Informacje podstawowe (Rysunek 22) zawierajgce krotka
informacje o Systemie SODIR On-Line oraz rekomendacje techniczne dla systemu, precyzujgce
informacje o wspieranych przeglagdarkach oraz wymaganych komponentach.
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Informacje podstawowe

System Obstugi Dofinansowarn i Refundacji - SODIR

Dla kogo

= pracodawcow zatrudniajgcych osoby niepetnosprawne,
= 0s6b niepetnosprawnych prowadzgcych dziatalnos¢ gospodarcza,
= niepetnosprawnych rolnikow lub roinikéw zobowigzanych do optacania sktadek za niepetnosprawnego domownika.

Co umozliwia

= wygenerowanie certyfikatu PFRON, ktorym podpiszecie Panstwo dokumenty skfadane w SODIR,

rejestracje zewnetrznego certyfikatu kwalifikowanego, ktérym rowniez podpiszecie Panstwo dokumenty sktadane w SODIR,
przygotowywanie i wysytanie dokumentéw dotyczacych dofinansowania do wynagrodzen lub refundacji sktadek na ubezpieczenia
spoteczne,

importowanie do SODiR dokumentdéw dotyczgcych dofinansowania do wynagrodzen z zewnetrznych programéw kadrowo-
ptacowych,

sledzenie standw ztozonych przez Paristwa dokumentow,

wyswietlanie informacji na temat popetnionych btedéw w przypadku negatywnej weryfikacji dokumentow (wezwanie do korekty,
wezwanie do uzupetnienia danych),

wyswietlanie szczegotow naliczonego salda (informacja o wysokosci przyznanego dofinansowania lub refundacji),

wysytanie wiadomosci elektronicznej do Funduszu

odczytywanie widomosci elektronicznych przesytanych przez Fundusz.

Rekomendacje Techniczne

System operacyjny:

= Windows 7 (wersja 32-bitowa i 64-bitowa)
= Windows 8 (wersja 32-bitowa i 64-bitowa)
= Windows 10 (wersja 32-bitowa i 64-bitowa)

Najnowsza wersja jednej z ponizszych przegladarek internetowych:
= Mozilla Firefox
= Chrome

= Opera
= Microsoft Edge

Szczegotowe informacje dotyczace SODIR

Podrecznik uzytkownika SODIR On-Line (pdf 15 MB)

Instrukcja importu dokumentéw Wn-D i INF-D-P do systemu SODIR On-Line (pdf 4,25 MB)

Struktura plikéw do importu (pdf 410 KB)

Instrukcja generowania certyfikatu PFRON i podpisywania dokumentow w SODIR (pdf 970 KB)

Instrukcja rejestracji certyfikatu kwalifikowanego i podpisywania dokumentéw w SODIR (pdf 1.75 MB)

Rysunek 22 Okno Informacje podstawowe

Rekomendacje techniczne zostaty rowniez zamieszone na witrynie Funduszu.

7. Jak sprawdzic czy na komputerze jest zainstalowana Java?

W tym celu nalezy z menu dostepnego pod przyciskiem Windows (w systemie Windows 10)
wybraé pozycje ,System”, a nastepnie pozycje ,Panel sterowania” (Rysunek 23).
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@ SupportAssist
B System
3

E Eksplorator plikow

@ Menedzer zadan

Narzedzia administracyjne sys...

Panel sterowania

=

«=' Ten komputer

B Uruchom

m o 5 O 5

Rysunek 23 Okno nawigacji umozliwiajgce uruchomienie aplikacji Panel sterowania

W wyswietlanym oknie Panel sterowania (Rysunek 24) klikng¢ na pozycji ,,Programy”,
co powoduje przejscie na ekran Programy (Rysunek 25), w ktérym nalezy sprawdzié, czy jest
widoczna pozycja ,Java”.

EH Panel sterowania - O X

i » Panel sterowania ~ o Szukaj w Panelu sterowan... 2

Dostosuj ustawienia komputera Widok wedtug:  Kategoria ¥

System i zabezpieczenia
Zapoznaj sie ze stanem komputera

Zapisz kopie zapasowe plikéw za pomoca historii

Konta uzytkownikow
) Zmien typ konta

plikéw

Kopia zapasowa i proywracanie (Windows 7)

w= Wyglad i personalizacja
(' {,  Sie¢ilnternet ‘v o
Whyswietl stan sieci i zadania M Zegar fregion
> Zmien formaty daty, godziny lub liczh
, [ Sprzetidiwiek o
i @ Ulatwienia dostgpu

MNiech system Windows sugeruje ustawienia
Optymalizuj wyswietlacz wizualny

Whyswietl urzadzenia i drukarki
Deodaj urzadzenie
Dopasuj czgsto uzywane ustawienia mobilnogci

< [Fogamy ]

’1 Odinstaluj program

Rysunek 24 Okno szczegétdéw Panelu sterowania

Jesli w tym oknie nie jest widoczny komponent Javy, nalezy go zainstalowa¢. Procedura instalacji
opisana jest w rozdziale Jak zainstalowac oprogramowanie Java.

Ll Programy - O ps

« * 4 @ * Panel sterowania > Programy v 4] Szukaj w Panelu sterowan... 2

Strona glowna Panelu . .
“terowania =~ Programy i funkcje
['1 Odinstaluj program | @) Wiacz lub wylacz funkeje systemu Windows
System i zabezpieczenia Wyéwietl zainstalowane aktualizacje | Uruchom programy napisane dla starszych wersji systemu Windows

Sie¢ i Internet lak zainstalowad program

Sprzet i diwiek @ Programy domyslne

Zmien domyélne ustawienia nosnikéw lub urzadzen

* Programy
Konta uzytkownikéw & | Java
2)
Wyglad i personalizacja —

Rysunek 25 Okno szczegotéw zainstalowanych Programow
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W przypadku, gdy jest widoczny komponent Java w oknie Programy wybranie tej pozycji
spowoduje otwarcie okna Java Control Panel (Rysunek 26), w ktdrym nalezy, celem wyswietlenia
szczegotow tego komponentu, wybraé zaktadke Java, a nastepnie klikng¢ na przycisk ,View”.

|£: Java Control Panel — >

General Update | Javai|Security  Advanced

View and manage Java Runtime versions and settings for Java applications and applets.

View...

Rysunek 26 Okno Java Control Panel

Wykonanie tych operacji spowoduje otwarcie okna Java Runtime Environment Settings, w ktorym
zostang wyswietlone informacje o wersji Javy zainstalowanej na komputerze (Rysunek 27).

-

% !

User  System
Ela Eroduct 1 ocation Eath Euntime Parameter Eoabled  Archite |
1.8 1.8.0_291 |h1:tp:ﬂjava.... E:'-,Program I | |:<86

Find Add Remove
Cance

Rysunek 27 Okno Java Runtime Environment Settings (szczegé’ry.ustawieh komponentu Java)

8. Jak odinstalowa¢ oprogramowanie Java?

W zwigzku z potrzebg zainstalowania nowej wersji oprogramowania Javy moze by¢ konieczne
wykonanie operacji odinstalowania istniejgcej wersji. Aby odinstalowac oprogramowanie Javy
nalezy uruchomic aplikacje Panel sterowania (sposéb uruchomienia tej aplikacji zostat opisany
w punkcie 7 instrukcji — rysunek 23).

Nastepnie w oknie Panel Sterowania nalezy klikng¢ na link ,,Odinstaluj program” znajdujgcym sie
pod pozycjg ,,Programy” (Rysunek 28).
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= ~ /4 [ » Panel sterowania

Dostosuj ustawienia komputera

]
%

/ Sprzet i diwiek
Wyswietl urzadzenia i drukarki
Dodaj urzadzenie
Dopasuj czesto uzywane ustawienia mobilnoéci

System i zabezpieczenia

Zapoznaj sie ze stanem komputera

Zapisz kopie zapasowe plikéw za pomoca historii
plikéw

Kopia zapasowa i przywracanie (Windows 7)

8

Siec i Internet

Wyéwietl stan sieci i zadania

&

Programy

e~
[]. Ddfinstal] program

Widok wediug: Kategoria ~

Konta uzytkownikow
) Zmien typ konta

Zegar i region
Zmien formaty daty, godziny lub liczb
Utatwienia dostepu

Niech system Windows sugeruje ustawienia
Optymalizuj wyéwietlacz wizualny

Szukaj w Panelu sterow

m]

Rysunek 28 Okno szczegdtow Panelu sterowania

Nastepnie w liscie programoéw, wyswietlanej w oknie Programy i funkcje, nalezy wybraé pozycje
wskazujgcg na komponent Javy (Rysunek 29) i przycisk ,,Odinstaluj”.

[l Programy i funkdge - [m] X
&« v o » Panel sterowania » Programy * Programy i funkge ~ o Przeszukaj: Programy i fu... 2
i:;:‘zf,":m Penlu Qdinstaluj lub zmieri program
Wyéwietl minstalowane Aby odinstalowaé pragram, zaznacz go na liécie, 3 nastepnie kliknij przycisk Odinstaluj, Zmier lub Napraw.
aktualizagje
) Wiacz lub wylacz funkeje .
systemu Windows Organizyj = = @
Nazwa - Wydawea Zainstalowano Rozmiar Wersja
2 Intel ® Optane™ Pinning Explorer Extensions Intel Corporation 02.07.2020 141 MB 16.8.3.10(
Oracle Corporation 22.06.2021 944 MB 8.0.1210."
Microsoft Edge Microsoft Corporation 20.06.2021 91.0.864.!
1 Microsoft Office Professional Plus 2019 - pl-pl Microsoft Corporation 21.06.2021 16.0.1402
& Microsoft OneDrive Microsoft Corporation 14.06.2021 152 MB  21.099.05
ﬁMlcmsnﬂ Teams Microsoft Corporation 28.05.2021 114 MB  1.4.00.13(
[ Microsoft Update Health Tools Microsoft Corporation 19.06.2021 1.07 MB  2.81.00
[ Microsoft Visual C++ 2010 x86 Redistributable - 10.0.402... Microsoft Corporation 21.06.2021 9.98 MB 10.0.4021
ﬁMlcmsoﬂ Visual C++ 2015-2019 Redistributable (x86) - 1. Microsoft Corporation 11.06.2021 179 MB  14.28.30C
@ Mozilla Firefox 56.0 (x64 pl) Mezilla 14.05.2021 144 MB  36.0
©yMozilla Maintenance Service Mozilla 16.06.2021 5T6 KB 78.11.0
) Mozilla Thunderbird 78.11.0 (x64 ph Mozilla 16.06.2021 216 MB 78.11.0
& MySQL Connector/ODBC 5.1 MySQL AB 11.06.2021 7.09MB 5.15
mOdinstaluj drukarke EPSON L3150 Series Seiko Epson Corporation 21.06.2021 v
< >
Oracle Corporation Wersja produktu:  8.0.1210.13 Link do pomocy te..  http://java.com Rozmiar: 94,4 MB
= Link do Pomocy:  http:/fjava.com/help  Aktualizowanie inf.. http://java.sun.com

Rysunek 29 Okno szczegétéw Programodw i funkcji
Po zatwierdzeniu operacji odinstalowania komponentu Javy na ekranie zostanie wyswietlony

komunikat o trwajgcym procesie przygotowania do usuniecia komponentu Javy (Rysunek 30).
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Java & Update 121

| Preparing to remove...

Cancel

Rysunek 30 Okno komunikatu Przygotowanie do usuniecia...

Nastepnie wyswietlane jest okno pokazujgce postep usuwania komponentu Javy (Rysunek 31).

Java & Update 121

| Pleaze watt while Windows configures Java & Update 121

Gathering reguired information. ..

| Cancel

Rysunek 31 Okno komunikatu postepu usuwania komponentu Java

9. Jak zainstalowac¢ oprogramowanie Java?

Przed zainstalowaniem oprogramowania Java nalezy pobra¢ aktualng wersje tego
oprogramowania. Plik instalacyjny oprogramowania mozna pobrac ze strony producenta wpisujgc
w przegladarce adres strony https://java.com/pl/download/, a nastepnie wybrac przycisk

uruchamiajacy pobierania pliku.

Po tej operacji zostanie wyswietlone okno ,, Rozpoczeto pobieranie pliku” (Rysunek 32). W tym
okienku nalezy zaznaczy¢ opcje ,,Zapisz plik” i potwierdzi¢ przyciskiem ,,O0K” (miejsce zapisu pliku
jest uzaleznione od lokalnych ustawient komputera, domysing lokalizacjg jest folder Pobrane).

Rozpoczeto pobieranig pliku:
L
® jre-ausm-wind%s-xu.oxe

Typ pliku: application/x-sdlic (81.1 MB)
Adres: https://sdic-esd.oracle.com

Po ukonczeniu pobierania:

(O Otworz za pgmocy | Przeglada...

(® Zapisz plik

[[] Pamietaj te decyzje dla wszystkich plikéw tego typu

e

OK Anuluj

Rysunek 32 Okno komunikatu o rozpoczeciu pobierania pliku
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Po skoriczonej operacji pobierania pliku instalacyjnego nalezy wyswietli¢ zawartosc¢ folderu,
w ktérym zostat on zapisany i uruchomic go (Rysunek 33).

J Pobrane + N MNazwa Data modyfikacji Typ Rozmiar
=| Dokumenty | 4 jre-8ul21-windows-i336 2017-02-2712:29  Aplikacja 55105 KB
&=| Obrazy -+

Rysunek 33 Okno lokalizacji pobranego pliku

Po uruchomieniu pliku instalacyjnego zostanie wyswietlone okno Java Setup, na ktédrym nalezy
wybraé przycisk ,Install” (Rysunek 34).

Java Setup - Welcome - X

Welcome to Java - Updated License Terms

The terms under which this version of the software is licensed have changed,
Updated License Agreement
This version of the Java Runtime is licensed only for your personal (non-commercial) desktop and laptop
use,

Commercial use of this software requires a separate license from Oracle or from your software vendor.
Click Install to accept the license agreement and install Java now or click Remaove to uninstall it from your
system.

Mo personal information is gathered as part of our install process. Details on the information we collect

[ change destination folder I‘ Install | I Remove

Rysunek 34 Okno inicjalizacji instalacji komponentu Java

Po tej operacji zostanie wyswietlone okno pokazujgce postep instalacji programu Java
(Rysunek 35).

Java Setup - Progress -

Status: Installing Java
S

3 Billion

Devices Run Java

= la\fa" #1 Development Platform m

Rysunek 35 Okno postepu instalacji komponentu Java

Po ukoriczeniu procesu zostanie wyswietlony komunikat informujgcy o pomysinym zainstalowaniu
Javy (Rysunek 36).

al. Jana Pawfa Il 13  00-828 Warszawa, POLSKA tel. +48 22 50 55 500 www.pfron.org.pl




Strona 21z 28

Java Setup - Complete — >

\/ You have successfully installed Java

You will be prompted when Java updates are available. Always install
updates to get the latest performance and security improvements.
More about update settings

When you click close, your browser will be opened so you can verify that
Java is working.

Rysunek 36 Okno z informacjg o pomysinym zakorczeniu procesu instalacji komponentu Java

10.Jak zainstalowa¢ komponent Szafir Host dla Windows?

System SODIR sprawdza, podczas instalowania nowego certyfikatu kwalifikowanego i podczas
uruchomienia procesu podpisywania dokumentéw podpisem kwalifikowanym, czy w systemie
Windows jest zainstalowany komponent Szafir Host niezbedny do obstugi certyfikat. W przypadku
jego braku w oknie systemu SODIR wyswietlany jest komunikat zawierajgcy informacje o braku
tego komponentu oraz aktywny link umozliwiajacy pobranie pliku instalacyjnego (Rysunek 37).

Brak zainstalowanej dedykowanej aplikacji Szafir Host

Przeglgdarka wymaga zainstalowania dedykowane] aplikacji Szafir Host umozliwiajgcej
sktadanie podpisu elektronicznego

Pobierz Szafir Host dla Windows

Uwaga: Po zainstalowaniu aplikacji Szafir Host nalezy przetadowac biezgca strong!

Jezeli aplikacja zostata prawidtowo zainstalowana i mimo tego nadal pojawia sie niniejszy
komunikat, nalezy sprawdzi¢ czy na komputerze zainstalowane jest srodowisko uruchomieniowe
Java JRE. Srodowisko Java JRE mozna pobrac i zainstalowa¢ z lokalizacii:

Java JRE

Rysunek 37 Okno lokalizacji pliku instalacyjnego aplikacji Szafir Host

Klikniecie na linku ,,Pobierz Szafir Host dla b” inicjuje operacje pobierania pliku instalacyjnego
(szafirhost.msi) poprzez wyswietlenie komunikatu systemowego (Rysunek 38).

ieranie szafirhost.msi =

Rozpoczeto pobieranie pliku:
15 szafirhost.msi

Typ pliku: Windows Installer Package (392 KB)
Adres: https://fwww.elektronicznypodpis.pl

Czy zapisac ten plik?

Zapisz plik Anulyj

Rysunek 38 Okno komunikatu systemowego
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Klikniecie na przycisku ,Zapisz plik” uruchamia operacje pobierania pliku instalacyjnego, a pobrany
zapisywany jest w folderze ,Pobrane” zalogowanego uzytkownika Systemu Windows.

Uruchomienie pliku instalacyjnego powoduje pojawienie sie na ekranie okna instalatora, w ktérym
nalezy klikngé na polu typu checkbox w celu zaakceptowania warunkéw Umowy licencyjnej,

a nastepnie na przycisku ,Zainstaluj” aby uruchomic procedure instalacji lub jej anulowanie
poprzez wybor przycisku ,,Anuluj” (Rysunek 39).

_’E] 1stalator produktu Szafir Host 1.0.7 —

Przeczytaj umowe licencyjng produktu Szafir
Host 1.0.7

E Szafir

WARUNKI LICENCY.JNE o)

Niniejzze warunki licencyjne, zwane dalej Licencjg”,
ckreslajg prawnie wigzgce zasady | warunki korzystania
z aplikacji Szafir', zwanej dalej .Oprogramowanien™,
autorstwa Krajowej lzby Rozliczeniowe] S.A. (KIR
S.A7), przez osobe fizyczng, prawng lub jednostks
organizacyjna nieposiadajgcg osobowesci prawnej,
ktéra poprzez takie czynnosci jak odebranie nosnika,
instalowanie, kopiowanie, pobieranie z sieci, uzyskanie
dostepu lub inne czynnoici emierzajgce do skorzystania
z Oprogramowania, staje sie strona Licencji-
JLicencjobiorca® - i jest zobowigzana do przestrzegania  w |

eph..lja warunki Umowy licencyjnej
Drukuj Wstecz Zainstaluj Anuluj

Rysunek 39 Okno uruchamiania instalacji programu Szafir

O poprawnym zakonczeniu procesu instalacji system informuje oknem informacyjnym
(Rysunek 40). Wybranie przycisku ,,Zakoncz” koriczy proces instalacji produktu Szafir Host.

15 Instalator produktu Szafir Host 1.0.7 - X

E Szafir

Kreator instalacji produktu Szafir Host
1.0.7 ukonczyt prace

Kliknij przycisk Zakericz, aby zakonczyE prace Kreatora
instalacii.

Wstecz Zakoricz || Anuluj

Rysunek 40 Okno z komunikatem o pomysinym zakonczeniu procesu instalacji aplikacji Szafir

Uwaga! Proces instalacyjny moze przebiegaé w inny sposdb od opisanego powyzej i jest zalezny
od wersji instalowanej aplikacji Szafir.

al. Jana Pawfa Il 13  00-828 Warszawa, POLSKA tel. +48 22 50 55 500 www.pfron.org.pl




)

Strona 23 z 28

11.Jak zainstalowac rozszerzenie Szafir SDK Web?

Po kliknieciu linku , Instalacja rozszerzenia Szafir SDK z Web Store” zamieszczonego na rysunku 3
,Okno komunikatu o braku zainstalowanego rozszerzenia Szafir SDK” rozpocznie sie proces
instalacji rozszerzenia w przegladarce.

11.1. Instalacja rozszerzenia Szafir SDK Web w przegladarce Chrome

Przegladarka wyszukuje rozszerzenie i wysSwietla ekran zawierajgcy przycisk ,,Dodaj do Chrome”.

C

£~ chrome web store Q  Wyszukaj rozszerzenia

Odkrywaj Rozszerzenia Motywy

E-.| Szafir SDK Web Dodsj do Chrome

Rysunek 41 Okno wyszukiwania rozszerzenia Szafir SDK WEB w przegladarce Chrome

Po kliknieciu w przycisk ,,Dodaj do Chrome” zostaje wyswietlony komunikat w celu potwierdzenia

dodania rozszerzenia.

E..| Dodac .Szafir SDK Web"?

Bedzie miec te uprawnienia:

Odczytywanie i zmienianie wszystkich Twoich danych we wszystkich

witrynach

Komunikowanie sie ze wSspotpracujacymi aplhikacjami natywnym

Dodaj rozszerzenie Im)

Rysunek 42 Okno potwierdzenia dodania rozszerzenia Szafir SDK WEB w przeglgdarce Chrome
Po wyborze przycisku ,, Dodaj rozszerzenie” zostaje wyswietlone okno potwierdzajgce dodanie

rozszerzenia.

Szafir SDK Web - dodano do X
Chrome

|

Aby zarzadzad zainstalowanymi rozszerzeniami,

kliknij Rozszerzenia w menu Narzedzia,

Rysunek 43 Okno informujgce o dodaniu rozszerzenia Szafir SDK WEB w przegladarce Chrome
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11.2. Instalacja rozszerzenia Szafir SDK Web w przegladarce Edge

Przegladarka wyszukuje rozszerzenie i wyswietla ekran zawierajgcy przycisk ,, Pobierz
rozszerzenie”.

B3

S @ Rozszerzenie Szafir SDK Web dziata w przegladarce Microsoft Edge _p I‘

Kliknij przycisk "Pobierz rozszerzenie®, aby zainstalowac

Rysunek 44 Okno wyszukiwania rozszerzenia Szafir SDK WEB w przegladarce Edge

Po kliknieciu w przycisk ,,Pobierz rozszerzenie”, w przypadku pierwszorazowego pobierania
rozszerzenia z Web Store zostanie wyswietlony komunikat.

Zezwalaj na rozszerzenia z innych sklepéw

Firma Microsoft nie weryfikuje rozszerzeri zainstalowanych ze sklepdw innych
firm. Aby pobrac rozszerzenia zweryfikowane przez firme Microsoft, przejdz do
witryny internetowej Dodatki programuy Microsoft Edge

Rysunek 45 Okno wyswietlajgce zapytanie o mozliwos¢ instalowania rozszerzen z Web Store
w przegladarce Edge

Po kliknieciu w przycisk ,, Zezwalaj” zostaje wyswietlony komunikat w celu potwierdzenia dodania
rozszerzenia.

E3..| Dodaérozszerzenie ,Szafir SDK Web” do przegladarki
Microsoft Edge?

Rozszerzenie moze wykonywac nastepujace akcje:

» Odczytywanie i zmienianie wszystkich danych we
wszystkich witrynach internetowych

» Komunikuj sie ze wspétpracujgcymi aplikacjami

natywnymi
Dodaj rozszerzenie |

Rysunek 46 Okno potwierdzenia dodania rozszerzenia Szafir SDK WEB w przegladarce Edge

Po wyborze przycisku ,,Dodaj rozszerzenie” zostaje wyswietlone okno potwierdzajgce dodanie
rozszerzenia.

.. Rozszerzenie Szafir SDK Web zostalo
dodane do przegladarki Microsoft Bdge

» Zarzadzaj rozszerzeniami, klikajac kolgjno
opcje Ustawienia i nie tylko > Rozszerzenia.

Rysunek 47 Okno informujgce o dodaniu rozszerzenia Szafir SDK WEB w przegladarce Edge
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11.3. Instalacja rozszerzenia Szafir SDK Web w przegladarce Firefox
Przegladarka wyszukuje rozszerzenie i pobiera plik instalacyjny rozszerzenia.

w » &

szafir_sdk_web-0.0.15.xpi
Pobieranie ukoriczone — 18,3 KB

Wswietl wszystkie

Rysunek 48 Okno pobrania pliku instalacyjnego rozszerzenia Szafir SDK WEB w przegladarce
Firefox

Po przesunieciu myszy na nazwe pobranego pliku wyswietlana jest informacja o mozliwosci
otwarcia pliku.

n szafir_sdk_web-0.0.15.xpi
Otworz plik

Wyswietl wszystkie

Rysunek 49 Okno otwarcia pliku instalacyjnego rozszerzenia Szafir SDK WEB w przegladarce Firefox

Po kliknieciu w plik w przypadku pierwszorazowej instalacji rozszerzenia wyswietla sie okno
z pytaniem jakiej aplikacji uzy¢ do otwarcia pliku.

[ Wybierz aplikacje, aby otworzyc ten plik .xpi 1

u Firefox

y ;J Notatnik

< =

—"

: ‘): Program Windows Media Player Legacy

Z  Wybierz aplikacje na komputerze

Zawsze Tylko raz

- A

Rysunek 50 Okno wyboru aplikacji do otwarcia rozszerzenia Szafir SDK WEB w przegladarce Firefox
Nalezy wybraé opcje , Firefox” i nacisnac¢ przycisk ,,Zawsze”.

W wyniku powyzszego wyboru przegladarka wyswietli pustg strone i zasygnalizuje poprzez
migajgcq ikone aplikacji Firefox na pasku zadan, ze rozszerzenie jest w trakcie instalacji. Nalezy
klikng¢ w ikone aplikacji Firefox w celu jej zminimalizowania a nastepnie ponownie klikngé w ikone
aplikacji Firefox w celu jej zmaksymalizowania. Spowoduje to wyswietlenie informacji oznaczajgcej
zainstalowanie rozszerzenia jak na ponizszym ekranie.

al. Jana Pawfa Il 13  00-828 Warszawa, POLSKA tel. +48 22 50 55 500 www.pfron.org.pl




Strona 26 z 28

al
[«
®
]
1l

= Szafir SDK Web".

Zarzadzaj dodatkami i motywami w menu aplikacji.
Rysunek 51 Okno informujgce o dodaniu rozszerzenia Szafir SDK WEB w przegladarce Firefox

11.4. Instalacja rozszerzenia Szafir SDK Web w przegladarce Opera

Przegladarka wyszukuje rozszerzenie i wysSwietla ekran zawierajgcy przycisk ,,Dodaj do Chrome”.

o | W peRON - SYSTEM OBSLUC | 0 Seafir SOK W +
a c e google.com/det
o £~ chrome web store Q v 3j 10!
Odkrywaj Rozszerzenia Motywy
E3...| Szafir SDK Web Dodsj do Chrome

Rysunek 52 Okno wyszukiwania rozszerzenia Szafir SDK WEB w przegladarce Opera

Po kliknieciu w przycisk ,,Dodaj do Chrome” zostaje wyswietlony komunikat w celu potwierdzenia

dodania rozszerzenia.

B3| Dodac ,Szafir SDK Web"?
Rozszerzenie nie pochodzi ze sklepu Opera Addons, wigc jego zawartosc
nie zostata zweryfikowana przez Opere.

Uprawnienia rozszerzenia

ywanie i zmienianie wszystkich Twoich danych we wszystkich

witrynach

Komunikacja ze wspdldziatajacymi aplikacjami natywnymi

Dodaj rozszerzenie m

Rysunek 53 Okno potwierdzenia dodania rozszerzenia Szafir SDK WEB w przeglgdarce Opera

Po wyborze przycisku ,,Dodaj rozszerzenie” zostaje wyswietlone okno potwierdzajgce dodanie

rozszerzenia.

e >0 =8 @A

Rozszerzenie Szafir SDK Web X

zostalo dodane do Opery.

Rysunek 54 Okno informujgce o dodaniu rozszerzenia Szafir SDK WEB w przeglgdarce Opera
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