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Stownik pojec

Termin

Wyjasnienie

Administrator

Korzystajacy z Systemu wyznaczony przez Pracodawce lub Administratora Pracodawcy do zarzadzania
uprawnieniami Korzystajgcych tego Pracodawcy w Systemie e-PFRON2 oraz do sktadania
i podpisywania Dokumentéw w Systemie e-PFRON2 w imieniu Pracodawcy.

Certyfikat Elektroniczne zaswiadczenie, za pomoca ktérego dane stuzgce do weryfikacji podpisu elektronicznego
sg przyporzadkowane do osoby sktadajacej podpis elektroniczny, i ktére umozliwiajg identyfikacje tej
osoby.

Dokument Deklaracja lub informacja sktadana przez Pracodawce Zarzgdowi Paristwowego Funduszu Rehabilitacji
Oséb Niepetnosprawnych oraz zgtoszenie Administratora lub Korzystajgcego.

Fundusz Panstwowy Fundusz Rehabilitacji Oséb Niepetnosprawnych (PFRON).

Instrukcja Niniejsza Instrukcja Obstugi Systemu.

Klucz Prywatny

Jeden z dwoch kluczy kryptograficznych. Korzystajacy z Systemu posiada klucz prywatny i uzywa go
do tworzenia elektronicznych podpiséw i odszyfrowywania otrzymanych wiadomosci. Klucz prywatny
nie moze by¢ ujawniany.

Klucz Publiczny

Jeden z dwadch kluczy kryptograficznych. Korzystajacy z Systemu udostepnia swéj klucz publiczny
PFRON w celu weryfikacji podpisu ztozonego pod wysytanymi przez niego wiadomosciami. Klucz
publiczny moze by¢ réwniez wykorzystywany do szyfrowania wiadomosci przesytanych do jego
wtasciciela. Wiadomos$¢ moze zosta¢ wtedy odszyfrowana tylko przy pomocy klucza prywatnego tego
Korzystajacego.

Korzystajacy

Osoba pracujgca w Systemie e-PFRON2, tj. Administrator, Uzytkownik i Pracownik, zgodnie
z nadanymi uprawnieniami.

Numer w rejestrze PFRON

Nadany przez PFRON unikalny numer identyfikujacy Pracodawce.

Plik CRT

Plik Certyfikatu Korzystajacego.

Plik PVK

Plik klucza prywatnego Korzystajacego.

Podpis elektroniczny

Stworzony przy pomocy Klucza Prywatnego i Certyfikatu zbiér danych, przypisany do osoby
sktadajacej podpis, pozwalajagcy na weryfikacje tozsamosci osoby sktadajacej podpis w zakresie
danych zawartych w certyfikacie. Podpis elektroniczny jest powigzany z danymi, do ktérych zostat
dotaczony, w taki sposdb, ze jakakolwiek pdzniejsza zmiana tych danych jest rozpoznawalna.

Portal

Strona www, pod adresem ktdrej dostepny jest System e-PFRON2: https://www.e-pfron.pl/

Pracodawca

Osoba fizyczna, osoba prawna lub jednostka organizacyjna nie posiadajgca osobowosci prawnej
zobowigzana do sktadania Zarzadowi PFRON deklaracji miesiecznych i rocznych lub informacji
miesiecznych i rocznych.

System e-PFRON2 / System

Oprogramowanie stuzgce do sktadania deklaracji lub informacji przez teletransmisje danych w formie
dokumentu elektronicznego, przez Pracodawcéw zobowigzanych do wptat lub zwolnionych z wptat
na rzecz PFRON. Oprogramowanie dostepne poprzez Portal.
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Przyjete w Instrukcji konwencje typograficzne

Stosowanie wymienionych ponizej sposobdw wyrdzniania tekstu oznacza:

Zaktadka — oznacza zaktadke menu Systemu opatrzong etykietg ,Zaktadka”, ktérej uzycie
spowoduje przejsScie do modutu Systemu realizujgcego okreslong
funkcjonalnosé.

Przycisk — oznacza przycisk widoczny w Systemie opatrzony etykietg ,,Przycisk”, ktérego
uzycie spowoduje wykonanie okreslonej akcji (np. przejscie do kolejnego
kroku lub wykonanie okreslonej operacji).

UWAGAI — oznacza szczegdlnie wazng informacje.

Tresc.

Status — oznacza status Dokumentu lub nazwe pliku.

(1) — oznacza wyrdznienie obszaru zaznaczonego na widocznym w Instrukcji

zrzucie ekranu z Systemu.
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1. Czym jest i do czego stuzy System e-PFRON2

System e-PFRON2 jest kontynuacjg i rozwinieciem systemu e-PFRON i stuzy do sktadania
Dokumentéw (deklaracji i informacji) przez teletransmisje danych w formie dokumentu
elektronicznego przez Pracodawcéw zobowigzanych do wptat lub zwolnionych z wptat na PFRON.

System e-PFRON2 jest dostepny on-line - wszystkie operacje Korzystajgcy wykonuje w aplikacji
umieszczonej na serwerach PFRON, do ktérych dostep realizowany jest przez przegladarke
internetowa. Oznacza to, ze Korzystajgcy z Systemu powinien jedynie przechowywaé na swoim
komputerze pliki Certyfikatu stuzgcego do sktadania podpiséw.

Formularze sg generowane i przechowywane na serwerze Systemu e-PFRON2.

Nie ma tez koniecznosci instalowania Zzadnego dedykowanego oprogramowania po stronie
Korzystajacego.

1.1 Funkcje Systemu

System umozliwia:

o Zgtaszanie nowych Pracodawcow, zgtaszanie Administratoréw upowaznianych przez
Pracodawce do sktadania w Systemie Dokumentdw w jego imieniu;

o Przyznawanie Korzystajgcym wymaganych uprawnien oraz ich zmiane;

o Realizacje procesu generowania, uzyskiwania i odnawiania Certyfikatéw stuzgcych do
kryptograficznego podpisywania sktadanych do PFRON Dokumentéw;

o Tworzenie, wypetnianie i sktadanie Dokumentéow zgodnych z obowigzujgcymi w tym
zakresie aktami prawnymi oraz dostep do ztozonych Dokumentow;

o Otrzymywanie wiadomosci z PFRON;

o Rejestrowanie operacji wykonywanych przez poszczegdlnych Korzystajgcych;

o Przeglgdanie danych ewidencyjnych Pracodawcy;

o Dostep do numerdéw rachunkéw bankowych, na ktdre Pracodawcy dokonujg wptat oraz
automatyczne generowanie danych do przelewu w formacie zgodnym ze standardem Elixir
i Videotel.

1.2. Wymagania Systemu

Korzystanie z Systemu e-PFRON2 jest mozliwe pod warunkiem uzywania srodowiska komputerowego
spetniajgcego nastepujace wymagania:

o Komputer z dostepem do sieci Internet z zainstalowang przegladarkg internetowa.
Obstugiwane sa:
- Microsoft Internet Explorer w wersji 8 lub nowszej;
- Mozilla Firefox w wersji 23.01 lub nowszej;
- Google Chrome w wersji 27.0.1453.116 lub nowsze;j.

. Zainstalowane Srodowisko uruchomieniowe maszyny wirtualnej Javy (JRE — Java Runtime
Environment) niezbedne do uruchamiania aplikacji — wersja 7 aktualizacja 45 lub nowszej.
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2. Rozpoczecie pracy w Systemie

Aby mdc za pomocg Systemu e-PFRON2 sktada¢ Dokumenty, nalezy uzyska¢ do niego dostep.
Korzystajgcy z systemu e-PFRON (w jego poprzedniej wersji) zachowujg swoje loginy, hasta
i Certyfikaty. Pracodawcy, ktdrzy nie korzystali z systemu e-PFRON, powinni zgtosi¢ Pracodawce oraz
Administratora za posrednictwem Portalu.

2.1. Korzystajacy z systemu e-PFRON (poprzedni system)

Osoby, ktére korzystaty z systemu e-PFRON uzyskujg dostep do Systemu e-PFRON2 wykorzystujac
posiadany dotychczas login i hasto dostepu. Certyfikaty umozliwiajgce podpisywanie Dokumentéw
zostaty przeniesione do Systemu e-PFRON2.

2.2. Nowy Pracodawca w Systemie e-PFRON2

Aby mdc korzystac z Systemu, nalezy:

o Zgtosic¢ Pracodawce;
o Zgtosi¢ Administratora.

2.2.1. Zgtoszenie Pracodawcy

W celu zgtoszenia Pracodawcy w Systemie nalezy otworzyé¢ strone Portalu i z menu widocznego po
lewej stronie wybrac opcje Zgtoszenie pracodawcy. Nalezy zapoznac sie z Warunkami korzystania
z Systemu i zaakceptowac je.

W nastepnym kroku nalezy wybrac¢ wtasciwy formularz zgtoszeniowy:

o Pracodawcy zwolnieni z wptat na PFRON wypetniajg formularz INF-Z;
o Pracodawcy zobowigzani do wptat na PFRON wypetniajg formularz DEK-Z.

Nalezy wypetni¢ formularz (DEK-Z lub INF-Z - w zaleznosci od tego, ktory byt wybrany w poprzednim
kroku) korzystajac w razie potrzeby z:

o Objasnien widocznych na koricu formularza;
o Pliku szczegétowej pomocy, do ktérego tacze znajduje sie po prawej stronie, powyzej nazwy
formularza (Wyjasnienia do deklaracji):

B Wyjasnienia do deklaracji
DEK-Z Deklaracja wptat na Paistwowy Fundusz Rehabilitacji Osob Niepetnosprawnych — deklaracja ewidencyjna

Podstawa prawna: Art. 48 ust. 2 ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowe] i spoteczne] oraz zatrudnianiu osob niepetnosprawnych (Dz. U.
z 2011 r. Nr 127, poz. 721, z pdzn. zm.}), zwanej dalej ,ustawa”.

Skiadajacy: Pracodawca zobowigzany do wat na Panstwowy Fundusz Rehabiltacji Osob Niepeinosprawnych (PFROM) na podstawie art. 21 ust.
1, 2a, 2bi2g, art. 23, art. 29 ust. 3a', 3b, 3ci3g, art. 31 ust. 3 pkt 1 it a, art. 33 ust. £a, 4a', 4c, 7i7a ustawy oraz art. 38 ust. 2 pkt 1 It
a tiret pierwsze ustawy z dnia 26 lipca 1991 r. o podatku dochodowym od osob fizycznych (Dz. U. Z 2012 . poz. 361, z pdZn. zm.).

Termin skiadania’: Do 20. dnia miesiaca nastepujacego po miesiacu, w ktdrym zaistniaty okolicznos$ci powodujace powstanie cbowiazku wptaty.

Adresat: Zarzad Panstwowego Funduszu Rehabiltacj Osob Niepeinosprawnych, al. Jana Pawia Il 13, 00-828 Warszawa.
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Wypetniony formularz sktada sie do PFRON za pomocg widocznego z lewej strony przycisku Wyslij.

System automatycznie informuje o btedach uniemozliwiajacych ztozenie Dokumentu. Poprawne
wypetnienie i wystanie formularza powoduje automatyczne wyswietlenie okna z przygotowanym do
wypetniania formularzem ZAP. Jego wypetnienie (zgtoszenie Administratora) jest niezbedne do
zakonczenia procesu zgtoszenia nowego Pracodawcy w Systemie.

2.2.2. Zgtoszenie Administratora

Po poprawnym wypetnieniu formularza zgtoszenia Pracodawcy (DEK-Z Ilub INF-Z), System
automatycznie wyswietli formularz Zgtoszenie Administratora/Petnomocnictwo (ZAP).

Administratorem moze byé osoba fizyczna posiadajgca petng zdolno$¢ do czynnosci prawnych.
Pierwszego Administratora moze ustanowié wytgcznie Pracodawca, kolejnych Administratoréw moze
ustanawia¢ takze Administrator, ktéremu Pracodawca udzielit pethomocnictwa do ustanawiania
kolejnych Administratorow.

Pracodawca ustanawiajgc Administratora upowaznia go do korzystania z Systemu oraz udziela mu
petnomocnictwa do podpisywania Dokumentéw przesytanych za posrednictwem Systemu.
Pracodawca moze upowazni¢ Administratora do udzielania dalszych petnomocnictw oraz
odwotywania petnomocnictw do podpisywania Dokumentéw przesytanych w formie elektronicznej za
pomocg Systemu, co oznacza uprawnienie do ustanawiania i odwotywania kolejnych
Administratorow oraz Korzystajgcych.

Aby zgtosi¢ Administratora w Systemie e-PFRON2, Pracodawca powinien wypetni¢ formularz ZAP,
ktoéry pojawi sie automatycznie po poprawnym wypetnieniu on-line formularza DEK-Z lub INF-Z.
Wypetniajgc formularz ZAP nalezy poda¢ m.in. dane Administratora (imie, nazwisko, numer PESEL
i adres poczty elektronicznej) oraz zdefiniowac dla niego jednorazowe hasto do Systemu. Hasto
powinno:

. Miec dtugos¢ 8-30 znakdw;
o Nie zawierac polskich znakéw (np. 3, e, itd.);
o Zawierac co najmniej jedng cyfre, wielkg litere i znak specjalny (nalezy zwrdci¢ uwage na

wielko$¢ wpisywanych liter!).

Ikonka ,,0ko” w polu hasta daj mozliwos¢ podejrzenia wpisanych do formularza znakéw.

UWAGA!

Mozliwe jest dokonanie zgtoszenia jako Administratora osoby, ktéra ma juz zatozone konto
w Systemie. Sytuacja taka moze mie¢ miejsce wtedy, kiedy jedna osoba upowazniana jest przez
wielu Pracodawcow do reprezentowania ich i petnienia roli Administratora.

W takim przypadku nalezy w Formularzu ZAP zaznaczy¢ pole ,Administrator istniejgcy w bazie”.
Spowoduje to, ze w Systemie nie bedzie zaktadane nowe konto dla tej osoby a jedynie nadane jej
zostang uprawnienia Administratora dla danego Pracodawcy. System wymaga jedynie podania
imienia i nazwiska oraz loginu osoby zgtaszanej jako Administrator.
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Login (unikalny identyfikator Korzystajgcego) jest generowany automatycznie i umieszczany na
wypetnionym formularzu ZAP.

Wypetnione formularze sktada sie do PFRON za pomocg widocznego u dotu formularza ZAP z jego
lewej strony przycisku:

. Wyslij bez podpisu (wymagane jest pdzniejsze wydrukowanie i podpisanie papierowej
wersji obu formularzy — dalsze postepowanie opisane w rozdziale 2.2.3 ,, Uzyskanie dostepu
do Systemu e-PFRON2"), lub

. Podpisz i wyslij (podpisanie elektroniczne Certyfikatem Kwalifikowanym — dalsze
postepowanie opisane w rozdziale 2.2.4 ,Uzyskanie dostepu do Systemu e-PFRON2 -
podpis kwalifikowany”).

System automatycznie informuje o btedach uniemozliwiajgcych ztozenie Dokumentu. Po wystaniu
ZAP pojawia sie okno, ktére umozliwia wydrukowanie formularza Zgtoszenia Pracodawcy i Zgtoszenia
Administratora. Formularze te sg rowniez wysytane odpowiednio adresy poczty elektronicznej
Pracodawcy oraz Administratora.

2.2.3. Uzyskanie dostepu do Systemu e-PFRON2 — zgtoszenia papierowe

W przypadku, w ktérym zgtoszenie wystane zostato do PFRON bez podpisu elektronicznego, nalezy
wydrukowac¢ formularze Zgtoszenie Pracodawcy (DEK-Z lub INF-Z) oraz Zgtoszenie Administratora
(ZAP), opatrzy¢ pieczatka firmowg Pracodawcy, imienng pieczatka oraz podpisem osoby umocowanej
do reprezentowania Pracodawcy i przesta¢ na adres:

Panstwowy Fundusz Rehabilitacji Oséb Niepetnosprawnych
Al. Jana Pawfa 11 13
00-828 Warszawa

z dopiskiem na kopercie ,e-PFRON2”.

Pracodawca moze dokonac zgtoszenia poprzez petnomocnika. Wraz z dokumentami umozliwiajgcymi
zgtoszenie nalezy przesta¢ stosowne pethomocnictwo (oryginat lub kopie poswiadczong za zgodnos¢
z oryginatem) oraz potwierdzenie uiszczenia optaty skarbowej w wysokosci 17,00 zt. Optata skarbowa
winna by¢ wniesiona na rachunek bankowy, ktérego numer dostepny jest na stronach internetowych
m.st. Warszawy - Dzielnica Wola. Opfaty skarbowej nie uiszczajg jednostki budzetowe, jednostki
samorzadu terytorialnego, organizacje pozytku publicznego, petnomocnik bedacy matzonkiem,
wstepnym, zstepnym oraz rodzerstwo mocodawcy, petnomocnik do podpisywania deklaracji
i informacji sktadanych wytgcznie w formie elektronicznej (art. 4 i 7 ustawy z dnia 16 listopada 2006 r.
o optacie skarbowej Dz. U. z 2012 r. poz. 1282 z pdzn. zm.).

Fundusz po otrzymaniu powyzszych Dokumentéw oraz zweryfikowaniu danych Pracodawcy:

o Potwierdza nadanie Pracodawcy Numeru w rejestrze PFRON pisemnie oraz poprzez
wiadomos¢ poczty elektronicznej wystang na adres wskazany w zgtoszeniu DEK-Z lub INF-Z.
. Potwierdza aktywacje Administratora poprzez wiadomosc¢ poczty elektronicznej wystang na

adres wskazany przy wypetnianiu formularza ZAP oraz pisemnie na adres Pracodawcy.
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2.2.4. Uzyskanie dostepu do Systemu e-PFRON2 — podpis kwalifikowany

W przypadku, w ktérym wybrana zostata opcja Podpisz i wyslij, System uruchomi aplet stuzacy do
sktadania pod formularzami elektronicznych podpiséw z  wykorzystaniem  Certyfikatu
Kwalifikowanego. Ztozenie takiego podpisu pod wnioskami jest réwnowazne ztozeniu podpisu
odrecznego i eliminuje konieczno$¢ drukowania, podpisywania i wysytania do PFRON dokumentéw
zgtoszen w formie papierowej.

Sktadanie podpisu przebiega w dwdch etapach. Pierwszy z nich to skfadanie podpisu pod
Dokumentem zgtoszenia Pracodawcy, drugi sktadanie podpisu pod zgtoszeniem Administratora.

Po pojawieniu sie okna apletu widocznego na ponizszym obrazie, osoba sktadajgca podpis ma
mozliwos¢ przejrzenia zawartosci Dokumentu (w przypadku ponizszego obrazu DEK-Z przedstawiony
w formacie XML), informacji o operacjach, ktére zostang wykonane (w tym wypadku podpisanie
jednego Dokumentu), informacje o certyfikatach wykorzystywanych do skfadania podpisu
i znakowania czasem oraz ostrzezenie o skutkach prawnych sktadania bezpiecznego podpisu
elektronicznego. Nalezy upewnic sie, ze w obu przypadkach wybrany zostat wiasciwy certyfikat (jesli
wybrany zostat niewtasciwy, nalezy klikng¢ Wybierz i wskazac¢ wtasciwy) a nastepnie wybraé opcje
Podpisz.

Tres¢ dokumentu
© Bformatowanyl Binarmy Wytaczony Zapisz kopie Otwérz 28 pomoca

K7xal version="1.0" encoding="UTF-8"2»>
<PF ogVer="ePFRON2_1 0">

OSDEK-Z 13</NAME> ‘
No="69">

>
<AZ>5261104793</A>
<AI>05495769382693</A5>

Realzowana czynnodé
Podpisywanie dolkumentu 1/1

https:// = s = s /register/download/form 1. Prezentacja

Wybrates certyfikat kwalfkowany, skladasz bezpiecany podpis
Pomith

Kontynuowanie operacji spowoduje zlozenie bezpiecznego podpisu elektronicznego réwnowaznego w skutkach
prawnych podpisowi wlasnorecznemu.

Q
[\
Krajowa lzba Rozliczeniowa S A

V| Pomifh prezentacie kolejnych dokumentow V| Pomiri podsumowanie kolejnych elementéw
Certyfikat do podpisywania Certyfikat do znskowania czasem
y dia: Wybierz h yfikat wy y dla: Wybierz
Wystawca certyfikatu Wystawca certyfikatu
(CN=Sigilum PCCE - kwalfikowany CA1,O=Polska Wytwérnia Pag CN=Sigiium PCCE - kwalf CA1,0=Polska Wy P
« ’ -—3 « ’ ._;

System wyswietli okno z prosbg o podanie kodu PIN niezbednego do odblokowania dostepu do
klucza prywatnego. W polu ,,Wprowadz PIN do klucza” nalezy wpisa¢ kod PIN a nastepnie zatwierdzié¢
go klikajac Akceptuj.
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Kwalifikowany certyfikat wystawiony dla:

Wystawca certyfikatu
CN=Sigillum PCCE - kwalifikowany CA1,O=Polska Wytwdrnia Papierdw

Wartosciowych S.A.,C=PL Lg

Wprowadz PIN do Kucza ||
Trwaty PIN
[V] whacz :Ogruiczonyios'ciqopeuci v: 1+

Poprawne zakonczenie operacji sktadania podpisu spowoduje wyswietlenie okna z komunikatem
widocznego na ponizszym obrazie. Jest to okno informacyjne. Po zapoznaniu sie z jego zawartoscig
mozna je zamkngc¢ klikajgc Zakoncz.

Tresé dokumentu
© Sformatowany Binarny Wytaczony Zapisz kopie | Otwérz za pomoca.
Realizowana czynnosé
dokumentu 1/1
https:// % s s /register/download/form S Zecnene SR ¥
Status podpis; ]
; Podpis 2ozony prawidiowo
£  zakotz |
%é | Pomih prezentacie kolejnych dokumentow V| Pomich podsumowanie kolejnych elementéw
«
D A4 §
e Certyfikat do podpisywania Certyfikat do znakowania czasem
1 dla: [ wyblerz | < dia: [ wyberz |
- )t et s .t - . Lt s —— - S .
Wystawca certyfikatu Wystawca certyfikatu
ICN=Sigllum PCCE - kwalifikowany CA1,0=Polska Wytwérnia Pag CN=Sigilum PCCE - CA1,0=Polska Wy Pag J
« m » \—] « T »

System automatycznie uruchomi aplet stuzgcy do sktadania podpisu pod zgtoszeniem Administratora.
Sktadanie podpisu elektronicznego pod Dokumentem ZAP przebiega analogicznie do skfadania
podpisu elektronicznego pod Dokumentem zgtoszenia Pracodawcy. Jedyng rdznicg jest sposéb
zobrazowania podpisywanego dokumentu — w przypadku ZAP Dokument prezentowany jest
w formacie PDF.

Po zweryfikowaniu zawartosci Dokumentu oraz upewnieniu sie, ze do sktadania podpisu wybrane
zostaty wtasciwe certyfikaty, nalezy klikngé Podpisz.
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Tres¢ dolumentu
@ Eformatowany Binarny Wylaczony Zapisz kopie Otwirz 2a pomoca,

e 4t i e

Panstwowy Fundust
J Numer zgloszenia 12345
miejscowosé WARSZAWA data 2013-10-21

ZGLOSZENIE ADMINISTRATORA /| PELNOMOCNICTWO

Reskzowana czynnost
Podpisywanie dokumentu 1/1
https:// e s i/ register /download/zap 1. Prezentacia
Wybrates certyfikat kwalfikowany, sktadasz bezpiecany podpis.
3 Kontynuowanie operacii spowoduje zlozenie bezpiecznego podpisu elektronicznego rownowaznego w skutkach prawnych
i podpisowi wlasnorecznemu.
3 —
3
%AE /| Pomiri prezentacie kolejnych dolumentdw ] Pomifh podsumowanie kolejrych elementén
[\
F
}- Certyfikat do podpisywania Certyfikat do 2nakowania czasem
H dla: | [ bz dla: | [ wyber
S — -— - Y it S -— - - -
Wystawca certyfikatu Wystawca certyfikatu
(Ch=Siglhum PCCE - CAL,O=Polska - oWy [CN=Sigilum PCCE - CAL,O=Polska o oWy Lg
« m v \_; « e '

W kolejnym kroku System poprosi o podanie kodu PIN w celu uzyskania dostepu do klucza
prywatnego, podpisze Dokument ZAP i wyswietli okno z podsumowaniem operacji. Mozna je
zamkng¢ klikajac Zakoncz. Po zamknieciu okna apletu stuzgcego do sktadania podpiséw cyfrowych
automatycznie zostanie wyswietlone okno Systemu, w ktérym widoczne bedg dwa tgcza za pomoca
ktérych mozna otworzy¢ i wydrukowaé oba Dokumenty zgtoszeniowe.
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3. Obstuga Systemu e-PFRON2

System e-PFRON2 jest dostepny pod adresem https://www.e-pfron.pl/

Do korzystania z Systemu nie jest wymagane instalowanie po stronie Pracodawcy Zzadnego
dodatkowego oprogramowania. Wymagania zostaty opisane w Instrukcji w rozdziale 1.2 ,,Wymagania
Systemu”.

3.1. Logowanie do Systemu e-PFRON2

Aby zalogowac sie w Systemie e-PFRON2, nalezy wejs¢ na strone gtéwng Portalu i z menu
widocznego po lewej stronie wybraé opcje Zaloguj. Pojawi sie okno logowania do Systemu, w ktérym
nalezy podac login, hasto oraz Numer w rejestrze PFRON. lkonka ,,0ko” w polu hasta daj mozliwos¢
podejrzenia wpisanych do formularza znakéw.

Po poprawnym zalogowaniu sie w Systemie widoczne sg nastepujgce informacje:

o Jestes zalogowany jako - imie i nazwisko zalogowanego;

. Poziom dostepu - poziom przystugujgcych uprawnien;

o Numer w rejestrze PFRON - identyfikator Pracodawcy w ewidencji PFRON;

o Ostatnie udane logowanie — data i godzina ostatniego udanego logowania;

o Ostatnie nieudane logowanie — data i godzina ostatniej nieudanej préby logowania.

Mozliwe jest obejrzenie powyzszych informacji w dowolnym momencie pracy w Systemie za pomoca
zaktadki Strona gtéwna.

Ponadto w prawym gérnym rogu okna wyswietlane przez caly czas pracy w Systemie beda
nastepujace informacje:

. Zalogowano — imie i nazwisko Korzystajgcego, poziom posiadanych przez niego w Systemie
uprawnien, Numer w rejestrze PFRON oraz login;

o Do wygasniecia sesji — zegar odliczajagcy czas do automatycznego wygasniecia sesji
Korzystajacego (wylogowania go z Systemu) oraz przycisk stuzacy do zresetowania zegara
widoczny po jego prawej stronie;

o Informacje o nieprzeczytanych wiadomosciach otrzymanych z PFRON.

UWAGA!

Przy pierwszym logowaniu Korzystajgcego System wymusza zmiane hasta.

3.2. Poziomy uprawnien

W Systemie e-PFRON2 przewidziano nastepujgce poziomy uprawnien (dostepu):
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. Brak — Zadne uprawnienie nie zostato Korzystajgcemu udostepnione (dotyczy przede
wszystkim Korzystajgcych, ktéorym odebrano posiadane uprawnienia);
. Pracownik — mozliwos¢ tworzenia nowych Dokumentdw, edycji oraz usuwania wers;ji

roboczych Dokumentéw, mozliwos¢ przegladania Dokumentéw oraz odbierania
korespondencji, przeglgdania sald oraz raportow;

o Uzytkownik — jak Pracownik oraz mozliwos¢ podpisywania i przesytania Dokumentéw oraz
tworzenia wiadomosci (pod warunkiem posiadania Certyfikatu Kwalifikowanego);

o Administrator — jak Uzytkownik oraz mozliwos¢ dodawania i usuwania Pracownikéw oraz
jezeli otrzymat od Pracodawcy stosowne petnomocnictwo — mozliwos$é zgtaszania

i odwotywania kolejnych Administratoréw oraz Pracownikéw.

3.3. Korzystajgcy z Systemu e-PFRON2

W zaktadce Uzytkownicy dostepna jest lista wszystkich Korzystajacych dla danego Pracodawcy. Lista
zawiera:

. Login — unikalny identyfikator Korzystajgcego w Systemie e-PFRON2;

. Imie i nazwisko;

o Poziom uprawnien — uprawnienia nadane danemu Korzystajgcemu;

. Email — adres poczty elektronicznej Korzystajacego;

o Ostatnie logowanie — data i czas ostatniego logowania sie Korzystajgcego do Systemu.

Administrator za pomoca zakfadki Uzytkownicy ma réwniez mozliwos¢:

o Dodawania nowych Korzystajgcych w Systemie i przyznawania im uprawnien Pracownik lub
Administrator;

. Modyfikowania adresu email Korzystajacego;

o Zmiany hasta Korzystajgcego;

o Zablokowania konta Korzystajgcego;

o Zablokowania certyfikatu Korzystajacego;

o Pobrania Certyfikatu Publicznego Korzystajgcego;

. Utworzenia lub odnowienia Klucza Prywatnego w imieniu Korzystajgcego;

o Zgtoszenia wniosku o zmiane poziomu uprawnien Korzystajgcego (z Administratora na

Pracownika lub z Pracownika/Uzytkownika na Administratora).

3.3.1. Dodawanie nowych Korzystajgcych

W celu dodania Korzystajgcego, Administrator w zaktadce Uzytkownicy wybiera opcje Dodaj
uzytkownika, za pomocga listy wyboru, ktdra wyswietli sie ponizej wybiera poziom uprawnien
nowego Korzystajgcego (Pracownik lub Administrator) i klika Utwérz. W nastepnym kroku System
wyswietla formularz, za pomocg ktérego Administrator definiuje wszystkie niezbedne parametry
nowego konta Korzystajacego.
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UWAGA!

Mozliwe jest dokonanie zgtoszenia jako Administratora lub Pracownika osoby, ktéra ma juz
zatozone konto w Systemie. Sytuacja taka moze mie¢ miejsce wtedy, kiedy Korzystajacy
upowazniany jest przez wielu Pracodawcéw do reprezentowania ich w roli Administratora lub
Pracownika.

W takim przypadku nalezy (odpowiednio) w Formularzu ZAP zaznaczyé pole ,Administrator
istniejgcy w bazie” a w formularzu ,,Dodawanie uzytkownika” zaznaczyc¢ pole ,uzytkownik istnieje
w bazie”. Spowoduje to, ze w Systemie nie bedzie zaktadane nowe konto dla tej osoby a jedynie
nadane jej zostang uprawnienia Administratora lub Pracownika w powigzaniu z kontem danego
Pracodawcy.

3.3.1.1. Dodawanie nowych Administratorow

Jesli w poprzednim kroku wybrany zostat poziom uprawnien ,Administrator”, wyswietli sie formularz
Zgtoszenia Administratora (ZAP). Nalezy wypetni¢ w nim wszystkie puste pola w tym te, ktore
przeznaczone sg do wpisywania imienia i nazwiska, numeru PESEL, adresu poczty elektronicznej oraz
hasta pierwszego logowania.

Wybranie opcji Podpisz i wyslij przeznaczone jest dla Korzystajacych posiadajgcych Certyfikat
Kwalifikowany. Osoby te majg mozliwos¢ ztozenia pod formularzem ZAP podpisu elektronicznego
rownowaznego podpisowi odrecznemu. Proces sktadania Podpisu Kwalifikowanego pod formularzem
ZAP przebiega analogicznie, jak w przypadku podpisywania formularza ZAP przy zgtaszaniu
Administratora przez nowego Pracodawce (patrz opis zawarty w rozdziale 2.2.4 , Uzyskanie dostepu
do Systemu e-PFRON2 — podpis kwalifikowany”).

Wybranie opcji Wyslij bez podpisywania przeznaczone jest dla Korzystajgcych, ktdrzy nie posiadajg
Certyfikatu Kwalifikowanego. W takim przypadku niezbedne jest wydrukowanie formularza ZAP,
podpisanie go i wystanie do PFRON analogicznie do sytuacji opisanej w rozdziale 2.2.3 , Uzyskanie
dostepu do Systemu e-PFRON2 — zgtoszenia papierowe”.

3.3.1.2. Dodawanie nowych Pracownikéw

Jesli w poprzednim kroku wybrany zostat poziom uprawnien ,Pracownik”, System wyswietli okno
formularza, w ktérym nalezy wprowadzi¢ dane nowego Korzystajgcego — imie i nazwisko, adres
poczty elektronicznej, numer PESEL oraz hasto dostepu do Systemu. W przypadku dodawania
uprawnien Pracownika osobie, ktéra ma juz konto w Systemie, nalezy zaznaczyé pole ,uzytkownik
istnieje w bazie” — formularz automatycznie zostanie zmodyfikowany i wymagane bedzie jedynie
wprowadzenie imienia i nazwiska oraz loginu (unikalnego identyfikatora Korzystajgcego w Systemie).

Aby zatwierdzi¢ dane wprowadzone do formularza i doda¢ nowego Korzystajagcego nalezy klikngé
Dodaj.
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3.3.2. Edycja kont Korzystajgcych

Administrator w ramach edycji parametrow konta Korzystajgcych (po kliknieciu tgcza edytuj
widocznego na koncu linii zawierajgcej informacje o koncie) ma mozliwos¢:

. Modyfikowania adresu email;

. Zmiany hasta Korzystajgcego;

. Zablokowania konta Korzystajgcego;

. Zablokowania certyfikatu Korzystajgcego;

. Pobrania Certyfikatu Publicznego Korzystajgcego.

Wprowadzone zmiany nalezy zatwierdzi¢ za pomoca przycisku Zapisz.
3.3.3. Deaktywowanie Korzystajgcych

W celu deaktywowania Pracownika, Administrator wybiera opcje usun widoczng na koncu linii
zawierajgcej informacje o koncie widoczne po wejsciu w zaktadke Uzytkownicy. Aby unikngc
przypadkowego usuniecia - pojawia sie komunikat z prosbg o potwierdzenie wykonania tej operaciji.
Potwierdzenie powoduje odebranie Korzystajgcemu uprawnien przyznanych w powigzaniu z danym
Pracodawcy (nie powoduje fizycznego usuniecia konta Korzystajgcego).

3.3.4. Wnioskowanie o zmiane poziomu uprawnien Korzystajgcych

Administrator ma mozliwos¢ wnioskowania o podniesienie uprawnien Korzystajgcego z poziomu
Uzytkownika lub Pracownika do poziomu Administratora lub wnioskowania o obnizenie poziomu
uprawnien Korzystajgcego z poziomu Administrator do poziomu Pracownika. Wykorzystuje w tym
celu odpowiedni przycisk widoczny ponizej danych Korzystajgcego w oknie edycji parametrow jego
konta (Zgto§ zmiane uprawnien na Administrator lub Zgto$ zmiane uprawnien na Pracownik).
Uzycie tego przycisku powoduje wyswietlenie formularza ZAP, w ktérym wypetnione sg juz wtasciwe
pola.

Wypetniony formularz ZAP nalezy zatwierdzi¢ sktadajgc pod nim podpis elektroniczny za pomoca
Certyfikatu Kwalifikowanego lub zatwierdzi¢ w Systemie bez sktadania podpisu elektronicznego
(postepowanie analogiczne do postepowania opisanego w rozdziale 3.3.1.1 ,Dodawanie nowych
Administratorow”).

3.3.5. Zmiana hasfa

W celu zmiany wtasnego hasta nalezy z menu widocznego po lewej stronie wybrac¢ zaktadke Zmiana
hasta. Pojawia sie formularz, w ktérym nalezy wprowadzi¢ dotychczasowe hasto oraz dwukrotnie
nowe hasto oraz zatwierdzi¢ zmiane hasta klikajgc Zapisz. Nowe hasto powinno:

. By¢ rézne od dotychczasowego,
. Miec dtugos¢ 8-30 znakdw,
. Zawiera¢ co najmniej jedng cyfre, wielkg litere i co najmniej jeden znak specjalny

(|@#5%"*).
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Ikonka ,,0ko” w polu hasta daj mozliwos¢ podejrzenia wpisanych do formularza znakow.

Poprawnie wykonana operacja zmiany hasta jest potwierdzana stosownym komunikatem.

3.4. Certyfikaty

Aby Korzystajagcy modgt podpisywaé wysytane do PFRON Dokumenty, musi posiada¢ Certyfikat
cyfrowy. Mozliwe jest wykorzystanie certyfikatu kwalifikowanego wydanego Korzystajgcemu przez
zewnetrzne, zaufane centrum certyfikacji, lub wygenerowanie w Systemie e-PFRON2 certyfikatu
dedykowanego do pracy w tym Systemie. Certyfikat kwalifikowany nalezy wczeséniej zarejestrowaé w
Systemie.

3.4.1. Rejestracja Certyfikatu Kwalifikowanego w Systemie

Rejestracja Certyfikatu Kwalifikowanego w Systemie jest operacjg polegajgcg na podpisaniu za jego
pomocy parametrow konta Korzystajgcego.

Aby zarejestrowac Certyfikat Kwalifikowany w Systemie nalezy w zaktadce wybrac¢ opcje
Zarejestruj podpis kwalifikowany. Wybranie tej opcji spowoduje wyswietlenie okna zawierajgcego
warunki wykorzystania Certyfikatu Kwalifikowanego w Systemie. Nalezy sie z nimi zapoznac
i zaakceptowad je za pomocg przycisku Rejestruj. System uruchomi aplikacje stuzacg do sktadania
podpisdw elektronicznych pod Dokumentami. W gérnej czesci okna aplikacji widoczne beda
parametry konta Korzystajgcego przedstawione w formacie XML (login, systemowy numer
identyfikacyjny, imie i nazwisko oraz numer PESEL). Nalezy upewnié¢ sie, ze wyswietlone dane s3
poprawne oraz zweryfikowac, czy w dolnej czesci okna wybrane zostaty wiasciwe certyfikaty do
podpisywania i do znakowania czasem. Po upewnieniu sie, ze wszystkie dane sg poprawne, nalezy —
uzywajgc przycisku Podpisz — zatwierdzi¢ operacje rejestracji Certyfikatu Kwalifikowanego
w Systemie.

Trese dokumentu
@ Eformatonant Binarmy () Wytaczony Zapiszhople | [ Otwdrz za pomeca
exul version="L.0" encoding="UTF-8" 7>
FFOFFDOC Progver="ePFRONZ_1 07>
<FORIE
CHANE > s s /W ATE >
< T~ A/ TD>
<FIELDS Ho="3
<THIE>W </ THIE>
<HAZWISKO> M < /NAZVIZRO>
CPESEL> WM /PESEL>
</FIELDS>
</ FORI>
JPFOFFDOCS
Realizowana czynnosé
Podpisywanie dokumentu 171
htps:/ 8 S % s/ document/sign/.../.../ 30X0B6SLICYKYSAQV.xml LErezentacia
4
3
§ Wybrales certyfikat knalfikowany, skhadasz bezpisczny padpis.
F Kontynuowanie operacii spowoduje zlozenie bezpiecznego padpisu elektronicznege rdwnowaznego w skutkach prawnych
H podpisowi wlasnorecznemu.
3 R
« Fonifi
AW 3
H
H Pomi prezentacie kolejnych dokumentow Pomi podsumouarie kalejrych elementaw
&
H
Certyfikat do podpisywania Certyfikat do znakowania czasem
Kwalifikowany certyfikat wystawiony dla: Wybierz | Kwalifikowany certyfikat wystawiony dla: Wybierz
Wystawca certyfikatu wystawca certyfikatu
Ch=Sigillum PCCE - kwalfikowany CAL,O=Polska Wytwdrnia Papiertw Ch=Sigillum PCCE - kwalfikowany CA1,0=Polska Wytwdrnia Papiertw
« i v _';I « il v —,i;
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Dostep do klucza prywatnego Certyfikatu Kwalifikowanego chroniony jest za pomocag kodu PIN.

System poprosi Korzystajgcego o wprowadzenie kodu PIN:

Kwalifikowany certyfikat wystawiony dla:

Wystawca certyfikatu
CN=Sigillum PCCE - kwalifikowany CAl,0=Polska \Wybwdrnia Papierdw
wtartoscioweych 5.4, C=PL

Worowadz PIN do klucza eessssss)
Truagty PIN

| whgcz | Ograniczony iloscig operacii -

Akreptuj ] | Anuluj

ale

Wprowadzenie wiasciwego kodu PIN odblokuje dostep do klucza prywatnego i uruchomi proces
podpisywania danych konta Korzystajgcego. Poprawne wykonanie operacji zostanie potwierdzone
komunikatem przedstawionym ponizej. Nalezy zamkng¢ aplikacje za pomoca przycisku Zakoncz.

Tresé dokumenty

@ Eformatowany Binamy () Wylaceony

Zapisz kopig | | Otwirz za pomoca,

Realzawana caynnost
Podpisywanie dokumentu 1/1

https:/ % s 4 e ‘document,/sign; .../.../30X086 5LOCYKYSAQ.kml 3. Zachowanie wyniku

Status podpisywania:
Podpis zlozony prawidiono

¢

Szczeqély

Zakaricz

7] Pamis prezentacis kalejrych dokumentéw

Krajowa lzba Rozliczeniowa S.A.

Certyfikat do podpisywania Certyfikat do znakowania czasem

7] Pamih padsumananie kalejnych slementéu

Kwalifikowany certyfikat wystawiony dla:

Wystawca certyfikatu
(Ch=Sigilum PCCE - kwalfikowany CA1, D=Palska Wytwarmia Papierdu
« M f

ystawca certyfikatu

.

Wybierz | Kwalifikowany certyfikat wystawiony dla:

Wybierz

;I FL:Slgwllum PCCE - kwalifikowany CA1, O=Polska Wytwérnia Papiercw g
g 4

W celu weryfikacji, czy Certyfikat Kwalifikowany zostat poprawnie zarejestrowany w Systemie nalezy

wejs¢ do zaktadki

. Jesli operacja przebiegta pomysinie, System wyswietli informacje

o dacie wygenerowania i waznosci certyfikatu oraz imie i nazwisko osoby, dla ktérej zostat on

wydany.
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3.4.2. Generowanie certyfikatu w Systemie

Aby utworzy¢ certyfikat w Systemie e-PFRON2 nalezy wejs¢ do zaktadki i wybrac opcje
Utworz klucz prywatny oraz certyfikat publiczny. Spowoduje to uruchomienie apletu, ktéry:

o Utworzy klucz prywatny (plik .PVK);

. Wygeneruje Certyfikat publiczny (plik .CRT);

o Zapisze plik klucza prywatnego oraz plik Certyfikatu publicznego we wskazanej przez
Korzystajgcego lokalizacji.

Okno apletu przedstawia ponizszy obraz. W pierwsze] kolejnosci nalezy dwukrotnie wpisa¢ hasto
dostepu do Klucza Prywatnego (nalezy je zdefiniowa¢ pamietajgc o tym, zeby spetniato wymagania
widoczne w oknie apletu), nastepnie wybraé lokalizacje, w ktérej zostang zapisane oba pliki. W tym
celu nalezy uzyé przycisku oznaczonego na ponizszym widoku cyfrg 1 i w oknie systemowego
eksploratora plikdw wskazaé folder, do ktérego majg zostaé zapisane tworzone pliki. Sciezka do
wskazanego miejsca zapisu pojawi sie w polu oznaczonym na ponizszym widoku cyfrg 2. Nalezy
upewnic sie, ze jest ona zgodna z dokonanym wyborem, a nastepnie uruchomic proces generacji obu
plikdw za pomocg przycisku Generu;j (3).

€+ Generowanie klucza prywatnego oraz certyfikatu publicznego. EI_Iﬂ—hJ

Irnig | Mazwisko:
LIZYTEOWMNIE TESTOWY

Hasto kucza: q a5 - - A
Hasto powinno mied dhugosé 8-30 znakdw i zawierad co najmnie]

LA L L L Ll jedng cyfre, wielka litere i znak specjalny - l@#$%"*,
Powtdrz hasto:

Katalog, w kbdrym zostang zapisane plik z kluczem prywatnym (. pvk]) i Kuczem publicznym {ort): 1
" =

i A
L

-

k 4
r y —
G i Zanmknij
3 { eneruj | amknij

UWAGA!

Hasto do Klucza Prywatnego nalezy zapamietac! Jego utrata spowoduje brak mozliwosci sktadania
Dokumentéw w Systemie. Odzyskanie takiej mozliwosci wymaga ponownego wygenerowania
Klucza Prywatnego i Certyfikatu publicznego.

Hasto do Klucza Prywatnego jest innym hastem niz hasto uzywane do logowania sie w Systemie!
Hasto do Klucza Prywatnego wykorzystywane bedzie wytacznie przy sktadaniu Dokumentow
(podpisywaniu).

Aplikacja wygeneruje plik .PVK (pfron.pvk) zawierajgcy Klucz Prywatny oraz plik .CRT (pfron.crt)
zawierajgcy Certyfikat publiczny, o czym poinformuje komunikat, ktéry pojawi sie po zakonczeniu tej
operacji:
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& L —— ==

Generacja klucza i certyfikatu publicznego zakarnczona pomyslnie.
UaGA: Pliki pfron.pvk o raz pfron.crt s3 bardzo wazne. Zapamietaj ich potoZenie na Twaim nosniku,

Klucz prywatny zostat zapisany do pliku:
Cipfran, pek
| Certyfikat publicany zostat 2apisany do pliku:

Cipfron.crk

Aby przejs¢ do nastepnych operacji nalezy zamkng¢ okno za pomocg przycisku Zamknij.

UWAGA!

Pliki pfron.pvk oraz pfron.crt sg bardzo wazne! Nalezy chronié je przed utratg oraz zapamietac ich
lokalizacje. Zaleca sie zapisanie utworzonych plikéw w oddzielnym katalogu.

3.4.3. Pobieranie Certyfikatu

W celu pobrania pliku Certyfikatu publicznego nalezy w zaktadce wybrac przycisk Pobierz
certyfikat publiczny.

UWAGA!

W zaleznosci od typu i ustawien wykorzystywanej przegladarki, albo pojawi sie okno z prosba
o wskazanie lokalizacji, w ktérej ma by¢ zapisany plik z Certyfikatem publicznym, albo zostanie on
zapisany w domyslinej lokalizacji, w ktdrej automatycznie zapisywane sg pobierane pliki (np. folder
,Pobrane”).

Domyslna nazwa pliku Certyfikatu publicznego jest taka sama, jak login, przy czym posiada
rozszerzenie .CRT. Nie nalezy zmienia¢ nazwy pliku ani jego rozszerzenia.

W przypadku zapisania plik Certyfikatu publicznego z rozszerzeniem crt.txt nalezy zmienic jego
rozszerzenie na .crt.

UWAGA!

W celu ochrony przed utraty, zaleca sie utworzenie kopii bezpieczenstwa plikéw Klucza
Prywatnego (.PVK) oraz Certyfikatu publicznego (.CRT) i przechowywanie ich na zewnetrznym
nosniku. Utrata tych plikéw spowoduje brak mozliwosci sktadania Dokumentow.
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3.4.4. Okres waznosci Certyfikatu publicznego

Certyfikat publiczny zachowuje waznos$¢ przez 2 lata od momentu jego wygenerowania. Jest mozliwe
sprawdzenie daty jego wygasniecia w zakfadce Jesli nie nastgpi wykasowanie lub
zgubienie pliku Certyfikatu publicznego lub pliku Klucza Prywatnego, nie ma koniecznosci pobierania
go przy kazdorazowym korzystaniu z Systemu e-PFRON2.

3.4.5. Odnawianie Certyfikatu publicznego

Proces odnawiania Certyfikatu publicznego przebiega analogicznie jak proces generowania nowego
Certyfikatu opisany w rozdziale 3.4.2 ,,Generowanie certyfikatu w Systemie”. Przed przystapieniem
do generowania nowego Certyfikatu zaleca sie usuniecie plikdw starego Klucza Prywatnego
i Certyfikatu publicznego. Pozwoli to unikng¢ uzycia nieaktualnych plikéw Klucza Prywatnego
i Certyfikatu publicznego.

3.5. Dokumenty

Do tworzenia i wypetniania Dokumentéw stuzy zaktadka Formularze. W zaktadce Dokumenty
robocze mozliwe jest przegladanie wersji roboczych Dokumentdw, ich drukowanie oraz edycja.
W zaktadce Dokumenty ztozone mozliwe jest przegladanie oraz drukowanie Dokumentéw ztozonych
do PFRON.

3.5.1. Formularze

System e-PFRON2 pozwala sktada¢ Dokumenty:
e za okresy sprawozdawcze do grudnia 2010 r. zgodnie z wzorami okre$lonymi:

Rozporzadzeniem z dnia 29 maja 2003 r. w sprawie okreslenia wzoréw miesiecznych i rocznych
informacji o zatrudnieniu, ksztatceniu lub o dziatalnosci na rzecz oséb niepetnosprawnych (Dz.U.
22003 r. Nr 104 poz. 969).

Rozporzadzeniem z dnia 6 czerwca 2003 r. w sprawie ustalenia wzoréw deklaracji sktadanych
Zarzadowi Panstwowego Funduszu Rehabilitacji Oséb Niepetnosprawnych przez pracodawcéw
zobowigzanych do wptat na ten Fundusz (Dz.U. z 2003 r. Nr 105 poz. 989).

e za okresy sprawozdawcze od stycznia 2011 r. do listopada 2012 r. dla deklaracji oraz do
wrzes$nia 2012 r. dla informacji, zgodnie z wzorami okreslonymi:

Rozporzadzeniem z dnia 18 lutego 2011 r. w sprawie ustalenia wzoréw deklaracji sktadanych
Zarzadowi Panistwowego Funduszu Rehabilitacji Oséb Niepetnosprawnych przez pracodawcéw
zobowigzanych do wptat na ten Fundusz (Dz.U. z 2011 r. Nr 44 poz. 231).

Rozporzadzeniem z dnia 10 marca 2011 r. w sprawie okreSlenia wzoréw miesiecznych i rocznych
informacji o zatrudnieniu, ksztatceniu lub o dziatalnosci na rzecz osdb niepetnosprawnych (Dz.U.
22011 r. Nr 63 poz. 329).
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e za okresy sprawozdawcze od grudnia 2012 r. dla deklaracji oraz od pazdziernika 2012 r. dla
informacji, zgodnie z wzorami okreslonymi:

Rozporzadzeniem z dnia 20 grudnia 2012 r. w sprawie ustalenia wzorédw deklaracji sktadanych
Zarzadowi Panistwowego Funduszu Rehabilitacji Oséb Niepetnosprawnych przez pracodawcéw
zobowigzanych do wptat na ten Fundusz (Dz.U. z 2013 r. poz. 32) oraz zmieniajgcym je
Rozporzadzeniem z dnia 26 kwietnia 2013r. (Dz.U. z 2013r. poz. 553).

Rozporzadzeniem z dnia 20 grudnia 2012 r. w sprawie okreslenia wzoréw miesiecznych i rocznych
informacji o zatrudnieniu, ksztatceniu lub o dziatalnosci na rzecz osdéb niepetnosprawnych (Dz.U.
22013 r. poz. 33).

3.5.2. Sporzadzanie Dokumentow

Sporzadzenie Dokumentu rozpoczyna sie od wyboru okresu sprawozdawczego. W zaleznosci od
wybranego okresu sprawozdawczego dostepne sg odpowiednie typy Dokumentow.

Po wybraniu typu Dokumentu nalezy wskazaé czy jest to Dokument zwykty czy korygujacy. Tworzac
Dokument, mozliwe jest utworzenie pustego formularza i jego wypetnianie (skorzystanie z przycisku
Utwodrz) lub skopiowanie zawartosci z wczesniej ztozonych Dokumentéw (po wyborze z listy
wczesniej ztozonych dokumentéw i skorzystania z przycisku Skopiuj).

Dokument jest automatycznie uzupetniany danymi ewidencyjnymi Pracodawcy.
Wprowadzane przez Korzystajgcego dane sprawdzane sg:

. Na biezgco — w chwili opuszczenia pola, do ktérego byty wprowadzane;
. W momencie sktadania Dokumentu do PFRON.

System zapewnia poprawnos¢ wyliczenia pdl wypetnianych automatycznie. Pracodawca ponosi
odpowiedzialno$¢ za wypetnienie Dokumentu poprawnymi danymi. System podpowiada, ktoére
pozycje zawierajg btedy i powinny by¢ zweryfikowane i w razie potrzeby zmodyfikowane.

W trakcie wypetniania Dokumentu mozliwe jest skorzystanie z:

o Objasnien widocznych na koncu formularza;
o Pliku szczegétowej pomocy, do ktérego tacze znajduje sie po prawej stronie, powyzej nazwy
formularza (Wyjasnienia do deklaracji):

B Wyjasnienia do deklaracji
DEK-I-0 Deklaracja miesiecznych wptat na Panstwowy Fundusz Rehabilitacji Osob Niepetnosprawnych

Podstawa prawna: Art. 49 ust. 2 ustawy z dnia 27 sierpnia 1997 r. o rehabiltacji zawodowe] | spoleczne] oraz zatrudnianiu 0s0b niepeinosprawnych.
Skiadajgcy: Pracodawca, 0 ktorym mowa w art. 21 ust. 1 ustawy, zobowigzany do wpdat na Fundusz (PFRON).

Termin sktadania: Do dnia 20 miesigca nastepujacego po miesigcu, w ktérym zaistniaty okolicznogci powodujace powstanie obowiazku wptat.
Adresat: Zarzad Panstwowego Funduszu Rehabiltacji Osob Niepeinosprawnych, Al Jana Pawia Il 13, 00-828 Warszawa.
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3.5.2.1. Zalgcznik (deklaracja DEK-I-u)

Pracodawca, ktdry zamierza skorzysta¢ z obnizenia wptat na PFRON powinien wypetni¢ deklaracje
DEK-I-u stanowigca zatacznik do deklaracji podstawowej DEK-1-0, DEK-I-a lub DEK-I-b. W tym celu
nalezy zaznaczyé pole wyboru ,Pracodawca, ktéry korzysta z obnizenia wptat na PFRON”. Wéwczas
wyswietli sie komunikat o dodaniu zaktadki z zatgcznikiem DEK-I-u, ktéra pojawi sie obok zaktadki
deklaracji podstawowej.

W trakcie wypetniania Dokumentu lub po jego zakorczeniu, mozliwe jest zapisanie Dokumentu
w wersji roboczej (przycisk Zapisz roboczy). Wersje robocze Dokumentéw znajdujg sie w zaktadce
Dokumenty robocze. Wersje te mozna przeglagdac, edytowacd i drukowac.

System umozliwia réwniez wydrukowanie Dokumentéw ztozonych do Funduszu. W tym celu nalezy
skorzystaé z przycisku podglad, widocznego przy kazdym Dokumencie.

3.5.3. Podpisywanie i sktadanie Dokumentéw

Poprawnie wypetniony Dokument mozna ztozy¢ do PFRON podpisujac go posiadanym Certyfikatem.
Zasady generowania Certyfikatu opisane sg rozdziale 3.4 ,Certyfikaty”. Jezeli Dokument posiada
zatgcznik (DEK-I-u), sktadany podpis bedzie dotyczyt wszystkich Dokumentéw wchodzgcych w sktad
wysytanej ,,paczki”. Po podpisaniu Dokument zostaje automatycznie ztozony do PFRON, co powoduje
jego zablokowanie (brak mozliwosci edycji).

Wybranie przycisku Zt6z do PFRON uruchamia aplikacje stuzgcg do podpisywania Dokumentéw. Do
uruchomienia aplikacji niezbedne jest posiadanie zainstalowanego w systemie operacyjnym
komputera srodowiska JRE (patrz rozdziat 1.2 ,,Wymagania Systemu”).

3.5.3.1. Podpisywanie Certyfikatem Kwalifikowanym

Wyglad okna kreatora sktadania podpisu pod Dokumentem przy wykorzystaniu Certyfikatu
Kwalifikowanego zarejestrowanego w Systemie przedstawia ponizszy obraz. Osoba sktadajaca podpis
ma mozliwo$¢ podejrzenia zawartosci Dokumentu (w tym wypadku DEK-I-B przedstawiony
w formacie XML), informacji o operacjach, ktére zostang wykonane (w tym wypadku podpisanie
jednego Dokumentu), informacje o certyfikatach wykorzystywanych do skfadania podpisu
i znakowania czasem oraz ostrzezenie o skutkach prawnych sktadania bezpiecznego podpisu
elektronicznego. Nalezy upewnic sie, ze w obu przypadkach wybrany zostat wtasciwy certyfikat (jesli
wybrany zostat niewtasciwy, nalezy klikng¢ Wybierz i wskaza¢ wtasciwy) a nastepnie wybra¢ opcje
Podpisz.
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Krajowa lzba Rezliczoniowa S.A.

Treéé dokumentu

@ Efarmatowand ) Binamy () Wytaczony Zapisz kopig

| [ owmsraza pomeca

2xml wersion="1.0" encoding="UTF-8"2>
FPFOFFDOC ProgVer="ePFRON2_1 07>
<FORM>
<NAME-DEK-I-B 13</NAME>
< TDC- A 1D
<FIELDS Ho="38">
<R1>30X0865LI< /1>
<RZ>T630020462< /42>
<A3>57014959700000< /45>
<RI .
L3 5
LA W S AE

< /B5F

</hdx

m

Realizowana czynnose
Podpisywanie dokumentu 1/1
1. Prezentacja

Wybrales certyfikat kwalifikowany, sktadasz bezpiecery podpis,
Kontynuowanie operacji spowoduje ztozenie bezpiecznego podpisu elektronicznego réwnowaznego w skutkach prawnych
podpisowi whasnorecznemu,

Pomifi prezentacje koleinych dokumentdw

Certyfikat do podpisywania CerbyFikat do znakowania czasem

Pomi podsumonanis kolejnych slementdi

Kwalifikowany certyfikat wystawiony dla: Kwalifikawany certyfikat wystawiony dia:

Wybierz

Wystawca certyfikatu Mystawca certyfikatu
h=Sigillum PCCE - lwalifikowany CAL O=Polska Wytwirnia Papierdv W, =] (CN=Sigilum PCCE - kualifkawany CA1O=Polska iytwornia Papierdw Wa
[l n » d « i, 3

Wyblerz

System wyswietli okno z prosbg o podanie kodu PIN niezbednego do odblokowania dostepu do
klucza prywatnego. W polu ,,Wprowadz PIN do klucza” nalezy wpisa¢ kod PIN a nastepnie zatwierdzié¢
go klikajgc Akceptuj.

Kwalifikowany certyfikat wystawiony dla:

Wystawca certyfikatu
CM=Sigillum PCCE - kwalifikowany CAL, 0=Poalska \Wybwornia Papierdw
Wartosciowych 5.4, C=PL

Wprowadz PIN do kKucza (eesessses
Trwaty PIN
Wtacz

jOgraniczony iloscig operacii - 1=

Alkceptuj ] ’ Anuluj

Wprowadzenie wtasciwego kodu PIN odblokuje dostep do klucza prywatnego i uruchomi proces
podpisywania Dokumentu Certyfikatem Kwalifikowanym Korzystajgcego. Poprawne wykonanie
operacji zostanie potwierdzone komunikatem przedstawionym ponizej. Nalezy zamknga¢ aplikacje za
pomocg przycisku Zakoncz.
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Treéé dokumentu

@ Sformatowany () Bnamy () Wytaczony Zapiszkopie | [ Otwsrzza pomocy

Reslizowana czynnosé
Podpisywanie dokumentu 1/1

hittps:/ 8 S % e document /sign/.. ... 30X0865L9CYKUQTOM.xml 3. Zachowarie veyniku v

Szezegity

Status podpisywania:
Podpis ozany prawidiowo

< Pomifi prezentacie kolejnych dokumentdw Pomifi podsumowanie kalejnych elementéw
@
&
s Certyfikat do podpisywania Certyfikat do znakowania czasem
g Kwalifikowany certyfikat wystawiony dla: Wybierz | Kwalifikowany certyfikat wystawiony dla: Wybierz
3
&
Nz Wrstawca certyfikatu Wystawca certyfikatu
H =Sigilum PCCE - kwalifikowany CAL O=Polska Wytwirnia Papierde . =] Ch=Sigilum PCCE - kyalifkowariy CA1,0=Polska Wytwdimia Papierdw W =
z < n v « . r
£
2

Uzycie przycisku Zakoncz spowoduje zamkniecie okna aplikacji a Korzystajgcemu wyswietlone
zostanie okno przegladarki wyswietlajgcej komunikat o poprawnym podpisaniu i ztozeniu do PFRON
Dokumentu. Ponizej komunikatu wyswietlony zostanie przycisk Lista dokumentéw zlozonych za
pomocg ktérego mozna wyswietli¢ liste wszystkich ztozonych dotychczas do PFRON Dokumentdéw
i upewnic sie, ze podpisywany Dokument znajduje sie na niej.

3.5.3.2. Podpisywanie certyfikatem wygenerowanym w Systemie e-PFRON2

Wyglad okna kreatora sktadania podpisu przy wykorzystaniu Certyfikatu Publicznego
wygenerowanego w Systemie przedstawia ponizszy obraz. Nalezy klikng¢ Dalej.

Witamy
Kreator sktadania podpisu elektronicznego. ..

Ten kreator pozwala na elekironiczne podpisanie wysytanego dokumentu,

Wersja: wrzesien 2013

€-PFRONZ2

Padstwowy Fundusz

Rehabilitacji Os6b
Niapelnasprawnych

’ = Dalej ] L.Anuluj ]

System wyswietli kolejne okno (widok ponizej), w ktérym nalezy wskazaé lokalizacje pliku z Kluczem
Prywatnym .PVK i wprowadzi¢ hasto dostepu do niego. W tym celu nalezy uzy¢ przycisku Wybierz plik
z kluczem prywatnym (1) i po otwarciu okna nalezy wskaza¢ folder, w ktérym znajduje sie plik
pfron.pvk. Wazne jest, zeby w tym samym folderze znajdowat sie réwniez plik z Certyfikatem
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publicznym (plik pfron.crt). Jesli wskazana lokalizacja zawierac bedzie oba pliki, sciezka do nich pojawi
sie w oknie w polu (2). System wyswietli okno z prosba o podanie hasta do Klucza Prywatnego, ktére

nalezy wprowadzi¢ we wtasciwym polu (3) i zatwierdzi¢ za pomocg przycisku OK (4).

Podpis elektroniczny

Wybdr pliku z Kuczem prywatny,

‘Wybierz plik z kluczem prywatnym

Flik. z kluczem pryweatnym:
[C:'l,pfron.pvk

Flik. z certyfikatem publiczrym:
[C:'l,pfron.crt

€+ Podaj hasto

Wprowadz hasto klucza prywatnego

B

’ = Dalej ] L.Anuluj ]

Wprowadzenie wtasciwego hasta odblokuje dostep do Klucza Prywatnego i umozliwi kontynuowanie
procesu podpisywania Dokumentu. W oknie wyswietli sie informacja o Certyfikacie (dla kogo zostat
wygenerowany oraz termin jego waznosci). Aby kontynuowaé podpisywanie, nalezy skorzystac

z przycisku Dalej.

Podpis elektroniczny

Wybdr pliku z Kuczem prywatny,

| Wybierz plik z Kluczem prywatnym

Plik. z kluczem pryweatnym:
Ciipfron.pyk

Plik. z certyfikatem publiczrym:
Ciipfron.crt

Certyfikat wydany dla:

Mazwma Whystawca

Data wygasniecia

4 LU

L.Anuluj ]
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Nastepuje podpisanie Dokumentu oraz wyswietlenie okna z informacjg o statusie z jakim zakonczyta
sie operacja sktadania podpisu:

Skladanie podpisu.

Status: zakoriczone.
Kliknij przycisk Zamknij, aby zlozy¢ podpi

dal

P Dalej

Skorzystanie z przycisku Zamknij spowoduje ztozenie podpisanego Dokumentu. Aplikacja stuzaca do
podpisywania Dokumentéw zostanie zamknieta. Dokument pojawi sie na lisScie Dokumentow
ztozonych, gdzie mozna go przegladac.

3.5.4. Statusy Dokumentow

Dokument w Systemie moze miec¢ jeden z nastepujgcych statusow:

o Ztozony — wystany do PFRON i wstepnie zweryfikowany przez System;

o Przekazany do weryfikacji — przestany do centralnego systemu ksiegowego;

o Wyjasniany — przekazany do wyjasnienia przez pracownika PFRON (do czasu wyjasnienia
wstrzymana jest mozliwos¢ przyjecia lub odrzucenia Dokumentu);

o Odrzucony — negatywnie zweryfikowany (koniecznos¢ sporzadzenia i przestania

poprawnego Dokumentu);
o Przyjety — poprawny (Dokument przyjety przez centralny system ksiegowy PFRON).

3.5.4.1. Dokumenty robocze

W zaktadce Dokumenty robocze dostepna jest lista Dokumentéw, ktére nie zostaty jeszcze wystane
do PFRON.

Na liscie dostepne sg nastepujgce informacje:

. Data sporzadzenia — data i godzina utworzenia Dokumentu;
o Typ dokumentu — symbol wystanej deklaracji lub informacji (np. DEK-1-0, INF-1);
. Rodzaj dokumentu — czy jest to dokument zwykty, czy korygujacy;

Strona 27 z 30



e-PFRON2 - Instrukcja Obstugi Systemu Wersja: 1.0.34.1

Utworzony przez — login Korzystajgcego, ktory utworzyt Dokument;

Data modyfikacji — data i godzina ostatniej modyfikacji Dokumentu;

Zmodyfikowany przez — login Korzystajacego, ktéry ostatni dokonywat zmian
w Dokumencie;

Okres — miesigc i rok lub rok, ktérego dotyczy ztozony Dokument.

Kazdy z Dokumentéw roboczych mozna za pomocg przyciskow:

Edytowa¢ (edytuj) — opcja ta daje mozliwos¢ otworzenia Dokumentu, wprowadzania w nim
zmian i wystania do PFRON lub ponownego zapisania jako Dokument roboczy (widoczny
w zaktadce Dokumenty robocze);

Podglada¢, drukowac lub pobiera¢ dokument (podglad) — opcja ta daje mozliwos¢ otwarcia
Dokumentu w formie graficznej zgodnej z forma okreSlong we wifasciwych
rozporzgdzeniach;

Usuwad (usun) — opcja ta daje mozliwos¢ skasowania Dokumentu roboczego.

3.5.4.2. Dokumenty ztozone

W zaktadce Dokumenty ztozone dostepna jest lista podpisanych i ztozonych Dokumentéw. Lista
aktualizowana jest automatycznie po wystaniu nowego Dokumentu lub zmianie statusu Dokumentu
wystanego juz wczesnie;.

Na liscie dostepne sg nastepujgce informacje:

Typ dokumentu - symbol wystanej deklaracji lub informacji (np. DEK-I-0, INF-1);

Data ztozenia - data i godzina wystania Dokumentu;

Okres - miesigc i rok lub rok, ktérego dotyczy ztozony Dokument;

Status - status Dokumentu okreslajgcy etap jego przetwarzania (ztozony, przekazany do
weryfikacji, przyjety , odrzucony, wyjasniany);

Data statusu - data i godzina nadania statusu (odpowiednio date i godzine ztozenia,
przyjecia, odrzucenia, wyjasniania lub przekazania do weryfikacji);

Liczba zatacznikow.

Dla Dokumentéw ztozonych mozliwe jest wykonanie nastepujgcej operacji:

Wyswietlania szczegétowej informacji dotyczgcej danego Dokumentu (info);
Wyswietlania Dokumentu w celu wykonania wydruku lub pobrania go (podglad);
Przygotowania przelewu (przelew).

3.5.4.3. Obstuga przelewéw

W przypadku ztozenia Deklaracji z nalezng kwotg do zaptaty, Korzystajacy dostaje mozliwosc
wygenerowania danych do formularza przelewu. W tym celu wykorzystuje opcje przelew widoczng
przy wtasciwym Dokumencie w zaktadce Dokumenty ztozone. Dane do przelewu generowanie sg na
zadanie Korzystajgcego i zapisane w lokalizacji wskazanej na wtasnym nosniku danych (tj. dysk
twardy lub inny nosnik danych widoczny w systemie operacyjnym u Korzystajgcego). Format
przelewu jest zgodny ze standardem Elixir, Videotel oraz przelew gotéwkowy (w zaleznosci do
wyboru dokonanego przez Korzystajgcego).
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3.6. Korespondencja z PFRON

System umozliwia odbieranie i wysyfanie (wysytanie pod warunkiem posiadania odpowiedniego
poziomu uprawnien oraz certyfikatu kwalifikowanego) wiadomosci z/do PFRON. Wykorzystywana
jest do tego zaktadka Wiadomosci.

Po wejsciu w zaktadke Wiadomosci domyslnie wyswietla sie lista otrzymanych wiadomosci
zawierajgca temat i date otrzymania poszczegdlnych wiadomosci. Aby przeczyta¢ wiadomosé, nalezy
uzy¢ przycisku czytaj.

Aby utworzyé nowg wiadomos¢ nalezy w zaktadce Wiadomosci wybra¢ opcje dodaj. Pojawi sie
formularz, ktéry umozliwia okreslenie tematu wiadomosci (wybranie jednego z predefiniowanych
tematéw lub wpisanie tematu recznie), wpisanie tresci oraz zatgczenie pliku. Wystanie wiadomosci
nalezy zatwierdzi¢ za pomocg przycisku Wyslij. Uzycie przycisku Wyslij spowoduje uruchomienie
aplikacji stuzgcej do sktadania za pomoca Certyfikatu Kwalifikowanego podpiséw elektronicznych.
Proces podpisywania wiadomosci przebiega analogicznie do procesu podpisywania Dokumentu
sktadanego do PFRON opisanego w rozdziale 3.5.3.1 ,,Podpisywanie Certyfikatem Kwalifikowanym”.

Poprawne podpisanie wiadomosci spowoduje jej wystanie do PFRON. Pojawi sie ona automatycznie
na liscie wiadomosci wystanych.

3.7. Rejestr zdarzen

W Systemie e-PFRON2 dostepna jest zaktadka Zdarzenia, ktéra umozliwia przegladanie listy zdarzen
zwigzanych z dziataniami wykonanymi w Systemie przez Korzystajacych oraz dotyczacych
korespondencji wymienianej z PFRON. Zdarzenia przedstawiane sg wedtug daty wykonania operacji
i prezentuja:

. Date przeprowadzenia operacji;
o Adres IP komputera, z ktérego tgczyt sie Korzystajacy wykonujgcy operacje;
o Opis zdarzenia zawierajgcy nazwe Korzystajgcego wykonujgcego dang operacije.

Do operacji wykazywanych w rejestrze zdarzen zaliczajg sie m.in.:

o Zalogowanie w Systemie;

. Odczytanie wiadomosci;

o Potwierdzenie poprawnosci lub odrzucenie przestanego Dokumentu;
o Nieudane préby zalogowania;

. Rejestracja nowego Korzystajgcego;

. Pobranie Certyfikatu;

o Otrzymanie wiadomosci z PFRON.

3.8. Dane ewidencyjne Pracodawcy

Przy pomocy zaktadki Dane ewidencyjne mozliwe jest sprawdzanie danych Pracodawcy:

. Numer w rejestrze PFRON, REGON, NIP;
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Kontakt (numer telefonu i faksu), dane osoby odpowiedzialnej za kontakt z PFRON, jej adres
poczty elektronicznej;

Adres podstawowy - nazwa, miasto, kod pocztowy, poczta, ulica, numer domu, numer
lokalu;

Adres korespondencyjny - nazwa, miasto, kod pocztowy, poczta, ulica, numer domu
i numer lokalu.

UWAGA!

W przypadku stwierdzenia rozbieznosci miedzy danymi ewidencyjnymi widocznymi w zaktadce
Dane ewidencyjne a stanem faktycznym, nalezy niezwtocznie powiadomi¢ o tym Fundusz,
przesytajgc deklaracje DEK-Z (dla Pracodawcy zobowigzanego do wptat na PFRON) albo informacje
INF-Z (dla Pracodawcy zwolnionego z wptat na PFRON).

3.9.

Rachunki Bankowe

W zaktadce Rachunki bankowe dostepne sg numery rachunkéw bankowych PFRON. Przeznaczone s3
one dla Pracodawcéw zobowigzanych do wptat na PFRON. Zakfadka ta daje réwniez mozliwosc
wprowadzenia numeru rachunku bankowego Pracodawcy Korzystajagcym posiadajgcym uprawnienia
Uzytkownik lub Administrator.

Numery rachunkdw bankowych wykorzystywane sg w trakcie obstugi przelewu.

3.10. Raporty

Zaktadka

Raporty daje mozliwos¢ przejrzenia:

Zestawienia ztozonych Dokumentéw (opcja Deklaracje) z wyszczegdlnieniem rodzaju
Dokumentu, daty jego ztozenia w Systemie, okresu rozliczeniowego objetego Dokumentem
oraz kwoty naleznej do zaptaty na PFRON;

Whptat dokonanych na PFRON (opcja Dokonane wptaty) z wyszczegdlnieniem typu wptaty,
daty jej wniesienia, okresu rozliczeniowego za ktdry zostata wniesiona oraz kwoty;
Zestawienia sald rachunku wyswietlanego w postaci tabeli z funkcjonalnoscia zatwierdzenia
zgodnosci salda lub jego zakwestionowania (przyciski akceptuj/brak akceptaciji,
z mozliwoscig wprowadzenia komentarza w polu tekstowym). Korzystajagcy ma mozliwosé
raportdw salda kont oraz ich wydrukowania.
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